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在社会信息化的进程中，信息己成为社会发展的重要资源，仏息安全也 

成为 2] l i t纪国际竞争的甫要战场。力了保护同家的政治利益和经济利益 r 
各 fel政府都非常重视位息和网络安全，信息安全已成为一个世纪忭，全球忭 

的研究课题。

我国的信息安全事业正在蓬勃发展，国家领导尚度亟视.各部n 通力合作、统 

筹规划，大大加快了我国信息安全产业发展的步伐。随着信息安令产业的快速发 

展,社会对m 息安全人才的耑求在不断增加，在卨等教育领域大力推进信息安全 

的专业化教育.将是国家在；息安仝领域掌握自主权、占领先机的重要举措。

目前，许多大学和科研院听已创办了信息安全专业或是开设 r 相关课 

程。很高兴中国计算机学会教育专业委员会和清华大学出版社在近期联合 

组织了 -系列信息安全专业的研讨活动。他们以严谨负责的态度，认真组织 

全国各尚校和科研院所的专家、学者，共同研讨信息安全专业的教育方法和 

课程体系，并在进行大量前瞻忭研究工作的基础丨：，启动广‘高等院校信息安 

伞专业系列教材”的编写丄作„这套教材将是我国；息安全专业的第一套完 

整、权威的教材，相倍可以对全围的高等院校信息安全专业的建设起到很好 

的促进作

希望中闰讣算机学会教育专业委员会和淸华大学出版社能够将这个研究课 

题一直做下去，也希望这套教材能够取得成功并不断完#，以促进各高等院校培 

养出更多、更好的信息安全专n 人才，为我国的信总安仝事收做出更大的贞献。

t 闺工程院院士

高等院校信息安全专止系列教材编审委员会名誉主编

2003年 7 月于北京



出版说明

21世纪是信息时代，信息巳成为社会发展的S:要战略资源，社会的信息 

化已成为当今世界发展的潮流和核心，而信息安全在信息社会中将扮演极为 

重要的角色，它直接关系到国家安全、企业经营和人们的H 常巾活。随着信 

息安全产业的快速发展，闰家对信息安全人才的需氺量不断增加.但S 前信 

息安全人才极度匮乏，远远不能满足金融、商业、公安、军事和政府等部门的 

需求。要解决供需矛盾•必须加快信息安全人才的培养.以满足社会的需求。 

为此，教# 部继年批准在武汉大学开设信息安全本科专此之后，又批准 

了多所高等院校设立信息安令本科专彳|/.,而11吖多尚校和科研院所q 设立 r  
信息安全方向的具冇硕十和博丄学位授予权的学科点r

怡息安全是计算机、通信-丁程、数学等领域的交叉学科•对于这一新兴学 

科的培养模式和课程设置.各尚校普遍缺乏经验，因此中国 i十算机学会教育 

专北委员会和清华大学出版社联合主办广‘信总安全专业教#教学研W会” 

等一系列研讨活动r并成守了“尚等院校仏总安伞专业系列教材”編审委员会， 

由我闰信息安全领域著名专家何德全院士柯任名誉主编，著名学者肖国镇教授 

担任编委会主任，共同指导“卨等院校信息安令专业系列教材”的编写了作6编 

委会本着研究光行的指牙原则，认真研讨国内外高等院校估息安全专业的教学 

体系和课程设置，进行了大暈前瞻性的研究工作，而且这种研究 i.作将随着我 

国信息安全专业的发展不断深人。经过编委会全体委员及相关专家的推荐和 

审定，确定了编写教材的作者,这些作者绝大多数都是既在A 专业领域有深厚 

的学术造诣，又在教学第一线有丰富的教，经验的学者、专家.

本系列教材是我闽第一套专门针对信息安仝专业的教材，其特点足：

①体系完整，结构合理，内容先进。

③适应雨广■能够满足信息安全、计算机、通信工程等相关专业对信息 

安全领域课程的教材要求，

③  立体配套，除主教材外，还配有多媒体电子教案、习题与实验指导等。

④  版本吏新及时，紧跟科学技术的新发展。
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为 r 保阳出版质a ,我们坚持宁缺0 滥的原则■成熟 .木 .出版 .本 .儿持不断更  

新.力求将我国信息安全领域教育、科研的最新成果和成熟释验反映到教材中来「在全力 

做好本版教材，满足学生用书的基础丨：，还经由专家的推#和屮定，遴选广一批闺外信息 

安仝领域优秀的教材加人到本系列教材屮•以进--步满足大 t 对外版书的x 求。热切期 

毕广大教师和科研丁.作秆加入我们的队伍，㈣叫也欢迎广大读省提出灾贵点见，以便我们 

对本系列教付的组织、编写与出版t 作不断改进.为我y 信总安全专业的教材建设与人才 

培养做出吏大的贡献，

我们的  K -m a il 地址是：zhangm @ m p , Lsinglum. edu. c n : 联 系 人 张 民

t 国计算机学会教育专业委员会 

清华大学出版社

2003年 7 月



前 目

信息在社会中的地位和作m 越来越重要，q 成为社会发展的重要战略资 

源，信息技术改变着人们的生活和工作方式，信息产业已成为新的经济增长 

点，社会的信息化已成为当今世界发展的潮流和核心。与此同时倩息的安全 

问题也已成为世人关注的社会问题。人们对信息安全的认识随着网络的发 

展经历了一个由简单到复杂的过程。

2 0 阯纪7 0年代，主机时代的信息安全足面向单机的•由丁 ¥ 期的m 户 

主要是军方，信息安全的主要内容是信息的保密性。

2 0世纪 8 0年代，微机和局域网的兴起带来了信息在微机间的传输和用 

户间的共亨问题.丰富 r 倌息安全的内涵，使人们认识到数据完整性、可用性 

的重要性。安全服务、安全机制等基本框架+成为信总安全的重要内容。

2 0世纪 9 0年代T因特网爆炸性的发展把人类带进了一个新的牛存卞 

间。因特网具有高度分布、边界模糊、层次欠清、动态演化，而用户又在其中 

扮演主角的特点，如何处理奵这一复杂而又h:人的系统的安全，成为信息安 

全的主要问题。由于因特网的全球件、开放性、无缝连通性、共皁性和动态性 

发肢•使得仟何人都可以自由地接人，其中行善者，也冇恶者。恶者会采用各 

种攻击手段进行破坏活动。信息安全而临的攻J?可能会来自独的犯罪者、 

有组织的犯罪集闭和国家情报机构。

a 息安全可分为系统安全（包括操作系统的安全、数据库系统的安伞 

等）、数据安全（包括数据的安全存储、安全传输）取内容安全（包栝病毒的防 

护、不良内容的过滤等）3个 层 次 ，岳一个综含、交义的学科领域，要利用数 

学、电子、信息、通信、计算机等诸多学科的长期知〖只枳累和最新发M 成果。 

信息安全研究的内容很多.它涉及安全体系结构、安全协议、密码理疙、g ^  

分析、安令监拧、应急处理等，K_中密码技术是保障数椐安全的X 键技术。

密码技术中的加密方法包括笮钥密码体制（义称为对称密妁休制）和公 

钥密码休制，而单钥密码体制乂包括流密码和分组密码。本书在第丨亨介绍 

r 现 代 密 码 学 的 基 本 概 念 第 2、3、4 章分別介绍流密码、分组密码、公钥密
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码，不管哪种密码体制都需要用到密钥，因此密钥分配与密钥管理也是密码技术的重要 

内容，这部分内容在第5 章介绍3 信息的安仝性除要考虑保密性外T还需考虑信息的真实 

性、完整性、顺序性、时间性和不可否认性，本书以两章的篇幅（第 6 章消息认证和杂凑算 

法、第 7 茕数字签字和认旺协议)介绍这部分内容。最后一章(第8 章网络加密弓认证)介 

绍了加密技术和认证技术在网络中的具体应 ftL

本书的特点一是内容新颖、深入、令面，涵 盖 r 现代密码学的最新成果；一萣在内容的 

取舍、安排等方面充分体现了教材的特点，便于教师在教嗲过程中实施。

本书在编写过程中参考了 a 内外的有欠著作和文献，特别足 sm iiitig^ T 育民、卢开 

澄、朱文余等教授的著作。

最后要特别感谢西安电子科技大学通信工程学院的肖国镇教授，作为本书的责任编 

委，肖教授认真审阅了全书并提出了许多宝贵的指导意见4 清华大学出版社也为本书的 

出版做了大量的工作，作者在此对他们表示衷心的感谢。

作 者

2003年 7 月



第 1 章 引 言 ............................................1

U  信息安全面临的威胁......................................... 1

1T 1,1 安 全 威 胁 ...........................................1

2 入侵者和病毒 ...................................... 3

1 , 1 , 3 安 全 业 务 ...........................................3

L 2 信息安全的模增............................................. 4

U 密码学S 本概念............................................. 6

1.3. 1 保密通信系统 ...................................... 6

h 3. 2 密码体制分类...................................... 8

L 3. 3 密码攻击槪述...................................... S

第2 章 流 密 码 ..........................................10

2 . 1 流密码的基本概念.........................................10

2 . 1 . 1 同步流密码.........................................10

2,i . 2 有限状态Q 动机.................................... 11

2. 1 , 3 密钥流产生器...................................... 13

2 . 2 线性反馈移位寄存器...................................... 14

2 . 3 线性移位寄存器的一元多项式表示......................... 16

2.4 m 序列的伪随机性........................................ 19

2. 5 m 序列密码的破译........................................ 22

2 . 6 非线性序列 ............................................... 2C

2.6. 1 Geffe序列生成器 ..................................25

2.6.2 J-K 触发器 .......................................

2U  Ptess 生 成 器 .....................................27

2 . 6 . 4钟控序列生成器.................................... 27



现代密码学 

习 题 ……
29

第3 章分组密码体制............................................ 31

3 . 1 分m 嘈码概还......................................................... ...

3. 1 . 1 代 换 ........................................................ 犯

3+1.2 扩散和混淆 .................................................. 34

3.1, ̂  Kei?tel 密的结构 ..............................................35

3. 2 数据加密标准.........................................................38

H ] L)ES 描 述 .................................................... 39

3. 2. 2 二重 D ES....................................................  44

两个密钥的一I D E S .........................................  46

2. 4 :.个密钥的一電D E S......................................... 仆

3 . 3 差分密码分祈与线性密码分析......................................... 47

3J . 1 差分密码分祈.........................  47

1 3 . 2  线性密码分析............................................... 48

3 . 4 分组密码的运行模式....................................................49

3.4.1 电码本（ECB)模 式 ........................................... 49

密 码 分 组 链 接 模 式 .....................................SO
3 . 4 . 3 密码反馈(CFB)模 式 .......................................... 52

丄 4 , 4输 出 反 馈 （OFB)模 式 ......................................... 53

；1 5 IDEA ...............................................................  54

H  i 设 汁 厣 坪 .................................................... 54

H  2 加密过程 .................................................... 36

3. G AES 覚 法 -— Rijndael................................................ 60

3.6. 1 R]j ndael的数学基础和没计思想.............................. 61

H  2 算 法 说 明 ................ ...................................  64

..........................................................................................................................................................

第4 章 公 钥 密 码 .................... ...........................1:>

1 数论简介.......................................................... ..

4 , 1 . 1 承数和互素数................................................

“ U  模 ......................................................  7̂

4_ l .：i 费尔玛定理和欧拉定理....................................... 78



4. 1 . 4 素 性 檢 验 ................................................... ..

4 . 1 . 5 欧儿电得筲法 ................................................

4t L 6 中国剩佘定 i ® .................................................. 抑
1- K 7 离散对数 ...................................................... ⑵

4. J. 3 平 方 剩 余 ...................................................... 心

4了 2 公钥密码体制的扰本概念............................................... ㈧
4+2.1 公|]密码体制的原评........................................... 92

1.2.2 公钥密码算法应满足的贾求.................................... 91

4. Z 对公钥密妈体制的攻市..........................................沁

4.3 RSA 算 法 ............................................................ W
4+3. 1 箅 法 描 述 ......................................................朽

RSA算法中的H■算W题 .........................................卟

4.3.3 R S A的安全忭............................................... 兕

4, 3, 4 对 R S A 的 攻 击 ..............................................K'O

4.4 背包密码体制...................................................... m
4. 5 Rfthira 密 码 体 制 .................................................... 1 03

4. 6 椭圆曲线密码体制..................................................1G5

H  1 椭圆曲线.......................................................105

有限域上的椭圖曲线...........................................1C6
-U 6.3 椭圆曲线丨-.的密码............................................. 108

指 ................................................................................................................................ 110

第 5 章 密 钥 分 配 与 密 钥 管 理 ............................................... 112

^ 1 单钥加密体制的密钥分配............................................. 112

5. 1, 1 密钥分P[的基本方法............................................112

m 〜个实例...................................................... l u

5. U 密钥的分记拧制.............................................. M4

11.4 会话密钥的有效期............................................. 114

^ . 1 . 0 尤中心的密钥控制............................................. 111

5+1.6 密钥的校制使用................................................U 3

5 . 2 公钥加密体制的密钥管理............................................. 1]7

H  1 公钥的分配.................................................. ..

m 用公钥加密分K 中.钥密码体制的密钥........................... 120



5. 2.3 Diffie-flellman 密钥夂换.................................... ..

5 , 3 密 钥 托 管 .............................................................

5 . 3 . 1 美国托管加辨标准简介.......................................123

5.：̂ 2 密钥托管密码体制的组成成分................................ I 27
5.4 随机数的产卞...................................................... I 28

5 . 4 . 1 随机数的使用....................................................

5. 4 J 随机数源.................................................... 129

5 , 4 . 3 伪随机数产生器............................................. 130

5 . 4 . 4 基于密码箅法的随机数产生器................................ 131

5.4.5 BBS 产 卞 器 ................................................ 133

5. 5 秘 密 分 割 ...........................................................

5 . 5 . 1 秘密分割门限A 案........................................... 134

5. 5* 2 ShamiT f ")限 方 案 ............................................ 135

5. 5, ̂  Asmuth-_Bioom f J限方案.................................... 137

福 ...................................................................... 138

第 6 章消息认证和杂凑算法.....................................139

1 消息认证码 ......................................................... 139

6 . 1 . 1 消息认证码的定义及使用方式................................ 139

6, 1 , 2 产 生 M A C 的的数应满足的要求.............................. 140

fi. 数据认吐符法.................................................. 142

^  2 杂 凑 蚋 数 ...........................................................14,̂

6-2.〗 杂凑函数的定义及使用方忒.................................. 143

6 . 2 , 2 杂凑函数应满足的条件.......................................M 5

6.2, 3 中 t l 攻[&.....................................................  UG
2d 迭代唧杂凑函数的一般结构……*............................ 147

6,3 MD5 杂凑隽法.......................................................14只

S- 3 . 1 算法描述.................................................... m s

6…1 2  MD5 的K 缩 函 数 ............................................ 151

6.13 MD5的 安 全 性 ............................................. ..

6*4 安全杂凑算法............ *......................................... 154

6 . 4 . 1 算法描述.................................................... 154

&  4+2 SHA 的/ I I缩 函 数 ........................................... ..

y&

，■:喻於现代密码学 >於■:紗V : -



6.4. 3 S I1A 与 MD5 的 比 较 .......................................

e. 5 HMAC:算法...........................................................

( H I  H M A C 的设计目标.........................................

H  2 算法描述.................................................... ..

6. oT 3 1IMAC 的 安 全 性 ...........................................

题........................................................................161

第7 章数字签字和密码协议...................................... 163

7 . 1 数字签字的基本概念................................................

7 . 1 . 1 数宇签字应满足的要求.........................................163

7J . 2 数字签字的产生方式...........................................164

7. U 数字签肀的执行方式........................................... 1G6

7, 2 数字签字标准.....*...... *.... ....................................  168

7.2, 1 DSS的基本方式 .............................................]68

人2,2 数字签7 算法 DS/V ...........................................丨的

7 . 3 其他签字方案 ..................................................... 170

7J . 1 基子离散对数 IW题的数字签字体制............................. 17〇

H  2 基于大数分解问题的数字签字体制............................ 174

7 . 4 认证协议 ............................................................ 176

7. i r 1 相可.认证................................................... 17G
7T 4. 2 单向汄旺....................................................1肋

7 . 5 身份证明技术........................................................ ]S2

7 . ^ 1 交互 i i t明系统................................................. 182

7 . 5 . 2 简化的 F h卜Shamir身份识别方案............................

7 3 零知识证明................................................... 184

7.5. 4 Fiat-Shamir身份识别方案 ..................................

7. S 其他密码协议........................................................ 186

7.6. I 智力扑克....................................................

7.6.2 掷硬币协议...................................................187

7 .匕 3不经意传输 ....................................................

................... .................................................................................................................................................................................................................................................................................................................................................................. ...........

通



第8 章网络加密与认证........................................ 如

8,] 网络通信加密.......................................................1们

8. I. J 开放系统厅连和TCP. IP 分层模型.............................】93

8,1.2 网络加密方式.................................................. 195

S . 2 Kerberos 认证系统............................................... 198

8, 2」 Kerberos V 4 ................................................ 198

8, 2. 2 Kerberos 区域与多区域的 Kerberos ............................  201

8 J  X. 509认证业务................................................... 203

证书.......................................................... 203

8. 3. 2 认证过程.....................         206

8* 4 PCrP ............................................................  207

8.4. 1 运行方式....................................................208

密钥和密钥环............................................... 212

&  4. 3 公钥管理................................................... 217

参考文献...............................................221

■ 现代密码学 却 私 m

坩



第 1 章

信息安全面临的威胁

1 . 1 . 1安全威胁

信息在社会中的地位和作用越来越重要，已成为社会发展的重要战略资源，信息技术 

改变着人们的生活和工作方式，信息产业已成为新的经济增长点，社会的信息化已成为当 

今世界发展的潮流和核心.与此同时佶息的安全问题也已成为世人关注的社会问题。人 

们对信息安全的认识随着网络的发展经历了一个由简单到复杂的过程。

20世 纪 70年代，主机时代的信息安全是面向单机的，由于早期的用户主要是军方， 

信息安全的主要内容是信息的保密性。

20世纪即年代，微机和局域网的兴起带来了信息在微机间的传输和用户间的共亨 

问题，丰富了信息安全的内涵，使人们认识到数据完整性、可用性的重要性。安全服务、安 

全机制等基本框架，成为信息安全的重要内容。

2 0世 纪 9 0年代，闲特网爆炸性的发展把人类带进/ 一个新的生存空间。因特网 

具有髙度分布、边界模糊、层次欠清、动态演化，而用户又在其中扮演主角的特点，如何 

处理好这一复杂而又巨大的系统的安全，成为信息安全的主要问题。由于因特网的全 

球性、开放性、无缝连通性、共享性、动态性发塍，使得任何人都可以自由地接人，其中 

有善者，也有恶者。恶者会釆用各种攻击手段进行破坏活动s 信息安全面临的攻击可 

能会来自独立的犯罪者、有组织的犯罪集团和国家情报机构对信息的攻击具有以下 

新特点：无边羿性、突发性、蔓延性和隐蔽性。因此要了解信息安全，首先应该知道信 

息安全面临哪些威胁。

信息安全所面临的威胁来自很多方面，并且随着时间的变化面变化。这些威胁可以 

宏观地分为人为威胁和自然威胁。

自然威胁可能来S 于各种自然灾害、恶劣的场地环境、电磁辐射和电磁干扰、网络设



备自然老化等。这些事件有时会A 接威胁信息的安全，影响信息的存储媒质D
本节主要讨论人为威胁.也就是对信息的人为攻击□这些攻击手段都是通过寻找系 

统的弱点，以便达到破坏、欺骗、窃取数据等H的，造成经济上和政治上不可估暈的损失n 

人为攻击可分为被动攻击和主动攻击1如图 1 1 所示。

图 】- 1 攻击类型分类

1. 被动攻击

被动攻击即窃听，是对系统的保密性进行攻击，如搭线窃听、对文件或程序的非法复 

制等，以获取他人的信息。被动攻击又分为两类：一类是获取消息的内容,很容易理解; 

另一类是进行业务流分析，假如通过某种手段，比如加密，使得敌手无法从截获的消息得 

到消息的真实内容，然 fflf敌手却有可能获得消息的格式、确定通信双方的位置和身份以及 

通信的次数和消息的长度，这些信息对通信双方来说可能是敏感的，例如公司间的合作关 

系可能是保密的、电子函袢用户可能不想让他人知道自己正在和谁通信、电子现金的支付 

者可能不想让别人知道自己正在消费、w eb 浏览器用户也可能不愿意让别人知道自己正 

在浏览哪一站点6

被动攻击因不对消息做任何修改，因而是难以检测的，所以抗击这种攻击的重点在于 

预防而非检测.

2. 主动攻击

主动攻击包括对数据流的 f 改或产生某些假的数据流。主动攻击又可分为以下

3 类：

①  中断是对系统的可用性进行攻击。如破坏计算机硬件、网络或文件管理系统。

②  篡改是对系统的宂整性进行攻击□如修改数据文件中的数据、替换某一程序使 

其执行不同的功能、修改网络中传送的消息内容等。

③  伪造是对系统的真实性进行攻击^如在网络中插人伪造的消扈或在文件中插 

人伪造的记录。
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绝对防止主动攻击是十分困难的，因为需耍随时随地对通信设备和通信线路进行物 

理保护，因此杭击主动攻击的主要途径是检测，以及对此攻击造成的破坏进行恢复。

1 . 1 2 入侵者和病毒

儐息安全的人为威胁主要来自用户（恶意的或无恶意的）和恶意软件的非法侵人，人 

侵信息系统的用户也称为黑客，黑客可能是某个无恶意的人，其目的仅仅是破译和进人一 

个计算机系统;或者是某个心怀不满的雇员，其目的是对计算机系统实施破坏;也可能是 

一个犯罪分子，其 H 的是非法窃取系统资源(如窃取信用卡号或非法资金传送h 对数据进 

行未授权的修改或破坏计算机系统。

恶意软件指病毒、蟠虫等恶意程序，可分为两类，如 图 1-2所示，一类需要主程序，另 

一类不需要。前者是某个程序中的一段，不能独立于实际的应用程序或系统程序;后者是 

能被操作系统调度和运行的独立程序。

图卜2 恶意程序分类

对恶意软件也可根据其能否自我复制来进行分类。不能自我复制的一般是程序段, 

这种程序段在主程序被调用执行时就可激活。能够自我复制的或者是程序段(病毒)或者 

是独立的程序(蠕虫、细菌等），当这种程序段或独立的程序被执行时，可能复制一个或多 

个自己的副本，以后这些副本可在这一系统或其他系统中被激活。以上仅是大致分类，因 

为逻辑炸弹或特洛伊木马可能是病毒或蠕虫的一部分&

1.1.3安全业务

安全业务指安全防护措施，有以下5 种.

1.保密业务

保护数据以防被动攻击。保护方式可根据保护范围的大小分为若干级，其中最高级 

保护可在一定时间范围内保护两个用户之间传输的所有数据，低级保护包栝对单个消息
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的保护或对一个消息中某个特定域的保护。保密业务还包括对业务流实施的保密，防止 

敌予进行业务流分析以获得通信的信源、信宿、次数、消息氏度和其他信息。

2. 认证业务

用于保证通信的真实性。在单肉通信的情况下，认证业务的功能是使接收者相信消 

息确实是由它自己所声称的那个信源发出的。在双向通倍的情况下，例如计算机终端和 

主机的连接，在连接开始时，认证服务则使通信双方都相信对方是真实的（即的确是它所 

声称的实体）;其次，认证业务还保证通佶双方的通信连接不能被第二方介人，以假冒其中 

的一方而进行非授权的传输或接收。

3. 完整性业务

和保密业务一样，完整性业务也能应用于消息流、单个消息或一个消息的某一选定 

域。用于消息流的完整性业务目的在于保证所接收的消息未经复制、插人、篡改,重排或 

重放，即保证接收的消息和所发出的消息完全一样;这种眼务还能对已毁坏的数据进行恢

复，所以这种业务主要是针对对消息流的篡改和业务拒绝的。应用于单个消息或一个消 

息某一选定域的完整性业务仅用来防止对消息的篡改D

4. 不可否认业务

用于防止通信双方中的某一方对所传输消息的杏认，因此，一个消息发出后，接收者 

能够证明这一消息的确是由通信的另一方发出的。类似地，当一个消息被接收后，发出者 

能够证明这一消息的确已被通信的另一方接收了.

5. 访问控制

访问控制的目标是防止对网络资源的非授权访问，控制的实现方式是认证，即检查欲 

访问某一资源的用户是杏具有访问权，

t e  信息安全的模型
^  ■  * •• 〜 ■ »* I-S » b , 4. • I . J J

信息安全的棊本模型可以用图卜3 来表示&

通信双方欲传递某个消息，需通过以下方式建立一个逻辑上的信息通道：首先在网 

络中定义从发送方到接收方的一个路由，然后在该路由 t 共同执行通信协议。

如果需要保护所传信息以防敌手对其保密性、认证性等构成的威胁，则需要考虑通信 

的安全性。安全传输技术有以下两个基本成分：

①消息的安全传输，包括对消息的加密和认证。加密的目的是将消息搞乱以使敌



1 . 2 信息安全的模左

■

纪被佔a

图卜3 侪息安全的基本模坳

手X 法读愉*认证的W的是检查发送者的#份。

3 通信双方共伞的某些秘密信息，如加密密钥。

为获得消息的安仝传输•可能还黹要.个…倍的第一方，其作m 吋能是负责向通信双 

方发布秘密信g 或#在通信双方有争议时进行仲裁。

安全的网络通怡必须考虑以下4 个方谢：

①加密算法

© 用丁加密算法的秘密信息。

③秘密信息的分布和共^^

③使用加密算法和秘密倍息以获彳4 安令服务所寓的协议。

以上考虑的朵信,&安全的一般模《!,然而还必K 他 -些 情 况 ，图 1 4 表示保护信息 

系统以防未授权汸问的•个模咽。

攻 3打：

今丄忭iJtn鸯

^//////^7ZZT77Z^ ZZ?77/Z^Z2Z5T

S '2
^ v.r

l  ? PU5*i:

U r- 
汶f!

^ m r k

图 i 系统的保护模裂

对付+ 授权访问的安仝机制町分为两道防线：第 .道称为守卫者，它包括基于通行

5
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字的登录枵序和屏蔽逻辑程序,分别用f 拒绝非授权用户的访问、检测和拒绝病毒;第二 

道防线由一些内邰控制部件构成，用于管理系统内部的科项操怍和分析所存有的怡息，以 

检査是否有末授权的人侵者。

上面介绍了倍息安会面临的威胁以及信息安全的一般模型。信息安全可分为系统安 

全(包括操作系统安全、数据库系统安全等）、数据安全（包括数据的安全存储、安全传输) 

和内容安全（包括病毒的防护、不良内荇的过滤等W 个层次，是一个综合、交叉的学科领 

域，要利用数学、电子、信息、通信，计算机等诸多学科的长期知识积累和最新发展成果。 

信息安全趼究的内容很多,它涉及安全体系结构、安全协祕、密码理论、信息分析、安全监

控 、应急处理等，其中密码技术是保障数据安全的关键技术。

1
密码学基本概念

1.3.1保密通信系统

通佶双方釆用保密通信系统可以隐蔌和保护需要发送的消息，使未授权者不能提取 

信息。发送方将要发送的消息称为明文.明文被变换成看似无意义的随机消息，称为密 

文，这种变换过程称为加密;其逆过程，即由密文恢复出原明文的过程称为解密。对明文

进行加密操作的人员称为加密员或密码昆.密码员对明文进行加密时所采用的一组规则 

称为加密算法。传送消息的预定对象称为接收者，接收者对密文进行解密时所采用的一 

组规则称为解密算法，加密和解密算法的操作通常都是在一组密钥控制下进行的，分别 

称为加密密钥和解密密钥。传统密码体制所用的加密密钥和解密密钥相同，或实质上等

同，即从一个易于得出另一个，称其为单钥或对称密码体制g 若加密密钥和解密密钥不相 

同，从一个难于推出另一个，则称为双钥或非对称密码体制。密钥是密码体制安全保密的 

关键，它的产生和管理是密码学中的重要研究课题。

在信息传输和处理系统中，除了预定的接收者外，还有非授权者，他们通过各种办法 

(如搭线窃听、电磁窃听、声音窃听等)来窃取机密信息5称其为截收者。截收者虽然不知 

道系统所用的密钥，但通过分析可能从截获的密文推断出原来的明文或密钥，这一过程称 

为密码分祈，从事这一工作的人称为密码分析员，研究如何从密文推演出明文、密钥或解 

密算法的学问称为密码分析学3 对一个保密通信系统采取截获密文进行分析的这类攻击 

称为被动攻击。现代信息系统还可能遭受的另一类攻击是主动攻击，非法人侵者、攻击者 

或黑客主动向系统窜扰，采用删除、增添、重放、伪造等窜改手段向系统注人假消息，达到 

利己害人的目的。这是现代信息系统中更为棘手的问题。

6



保密通信系统可用图1-5表示，它由以下儿部分组成：明文消息空间从，密文消息空 

间 密 钥 空 间 和 在 单 钥 体 制 下 K s /C，此时密钥K 需经安全的密钥信道 

由发送方传给接收方;加密变换^_ :m —c ，其 中 幻 ，由加密器完成;解密变换:  

c 一M .其中 2々e /c”由解密器实现. 称总体(妃，̂尺 ”尺^£^,〇~)为保密通信系统。 

对于给定明文消息m e A f,密 钥 々 丨 ，加密变换将明文w 变换为_文('，即

c =  f ( m ，k i )  =  E、（m)  m G t  K i

接收方利用通过安全信道送来的密钥 u々 e /c ,单钥体制下)或用本地密钥发生器产

： 名 說 凝 赠 : 1.3 密码学基本概念

生 的 解 密 密 钥 双 钥 体 制 下 ) 控 制 解 密 操 作 d ，对收到的密文进行变換得到恢

复的明文消息，即:

m — D^s (f ) m ^  M,^a &
而密码分析者，则用其选定的变换函数A，对截获的密文 f 进行变换，得到的明文是明文 

空间中的某个元素，即

m =  h (c)

一 般 如 果 ‘ = 讯，则分析成功g

搭线信道

非法 ( 1:幼攻击） t披动攻击)_ 密码分析员 m
接入者 cr t■窃听吾）

信源
M

加密器 丨
^味丨(叫

\n放災7"7̂
解密器 m

m=L̂ c、

s|

ki

接收者

图 1 - 5 保密通信系统模型

为了保护信息的保密性，抗击密码分析，保密系统应当满足下述要求：

①  系统即使达不到理论 t 是不可破的 f E卩 =  〇,也应当为实际上不可破 

的，就是说，从截获的密文或某些已知的明文密文对，要决定密钥或任意明文在计算上是 

不可行的。

②  系统的保密性不依赖于对加密体制或算法的保密，而依赖于密钥。这是著名的 

K erckhoH  原则。

③  加密和解密算法适用于所有密钥空间中的元素。
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④系统便于实现和使用.

1.3.2密码体制分类

密码体制从原理上可分为两大类，即单钥体制和双钥体制《

单钥体制的加密密钥和解密密钥相同.采用单钥体制的系统的保密性主要取决于 

密钥的保密性,与算法的保密性无关，即由密文和加解密算法不可能得到明文□换句 

话说，算法无需保密，需保密的K 是密钥。根据单钥密码体制的这种特性，单钥加解密 

算法可通过低费用的芯片来实现。密钥可由发送方产生然后再经一个安全可靠的途 

径（如信使递送）送至接收方，或由第三方产生后安全可靠地分配给通信双方。如何产 

生满足保密要求的密钥以及如何将密钥安全吋靠地分配给通信双方是这类体制设计 

和实现的主要课题。密钥产生、分配、存储、销毁等问题，统称为密钥管理，这是影晌 

系统安全的关键因素，即使密码算法再好，若密钥管理问题处理不好，就很难保证系统 

的安全保密。

单钥体制对明文消息的加密有两种方式：一是明文消息按字符(如二元数字)逐位地 

加密，称之为流密码;另一种是将明文消息分组(含有多个字符逐组地进行加密，称之为 

分组密码。单钥体制不仅可用于数据加密，也可用于消息的认证。

双钥体制是由D iffie和 H eilm an于 1976年首先引人的。采用双钥体制的每个用户 

都有一对选定的密钥：一个是可以公丌的，可以像电话号码一样进行注册公布；另一个则 

是秘密的。因此双钥体制又称为公钥体制6

双钥密码体制的主要特点是将加密和解密能力分开，因而可以实现多个用户加密的 

消息只能由一个用户解读，或由一个用户加密的消息而使多个用户可以解读。前者可用 

于公共网络中实现保密通信，而后者可用于实现对用户的认证。详细介绍在第3 章。

1.3.3密码攻击概述

表 是 攻 击 者 对 密 码 系 统 的 4 种攻击类型，类型的划分由攻击者 fl丨获取的信息替 

决定。其中，最困难的攻击类型是惟密文攻击，这种攻办的亍段般是穷搜索法 T即对截 

获的密文依次用所有可能的密钥试译，直到得到有意义的明文。只要有足够多的计算时 

间和存储容量，原则上穷搜索法总是吋以成功的D 但实际中,任何一种能保障安全要求的 

实用密码都会设计得使这一方法在实际h 是不可行的。敌 f .因此还需对密文进行统计测 

试分析，为此諝要知道被加密的明文的类型，比如英文文本、法文文本、M D -DOS执行文 

件 、Java源列表等。
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表卜1 对密码系统的攻击类型

攻 击 类 型 攻击者掌握的内容

惟密文攻击
* 加密笄法 

* 截获的部分密文

已知明文攻击

•加密算法 

•截获的部分密文 

* 一个或多个明文密文对

选择明文攻击

•加密算法 

•截获的部分密文

•自己选择的明文消息及由密钥产生的相应密文

选择密文攻击

•加密算法 

■截获的部分密文

• 1 已选择的密文消息及相应的被解密的明文

惟密文攻击时，敌手知道的信息量最少，因此最易抵抗。然而，很多情况下，敌手可能 

有更多的信息，也许能截获一个或多个明文及其对应的密文，也许知道消息中将出现的某 

种明文格式，例如 PS格式文件开始位置的格式总是相同的，电子资金传送消息总有一个 

标准的报头或标题4 这时的攻击称为己知明文攻击，敌手也许能够从已知的明文被变换 

成密文的方式得到密钥.

与巳知明文攻 i f 密切相关的一种攻击法称为可能字攻击。例如对一篇散文加密，敌 

手可能对消息含义知之甚少。然而，如杲对非常特別的信息加密，敌手也许能知道消息中 

的某一部分D 例如，发送一个加密的账目文件，敌手可能知道某些关键字在文件报头的位 

置。又如，一个公司开发的程序的源代码中，可能在某个标准位置卜有该公司的版权

声明。

如果攻击者能在加密系统中插人自己选择的明文消息，则通过该明文消息对应的密 

文，有可能确定出密钥的结构，这种攻击称为选择明文攻击。

选择密文攻击是指攻击者利用解密算法，对自己所选的密文解密出相应的明文u
还有两个概念值得注意& 第一，一个加密算法是无条件安全的，如果算法产生的密文 

不能给出惟一决定相应明文的足够倍息□此时无论敌手截获多少密文、花费多少时间，都 

不能解密密文。第二，Shannon指出，仅当密钥至少和明文一样长时，才能达到无条件安 

全.也就是说除了一次一密方案外，再无其他加密方案是无条件安全的。因此，加密算法 

只要满足以下两条准则之一就行：

①  破译密文的代价超过被加密信息的价值。

②  破译密文所花的时间超过信息的有用期，

满足以上两个准则的加密算法称为计算上安全的。



第 2 章
流 密 码

, 1 流密码的基本概念

流密码的棊本思想是利用密钥力产生一个密钥流^  ̂ • ，并使用如下规则对明文 

串 :t =  …加密： … (.r 〗）E:2 (々）■，• u 密钥流由密钥流发生

器 / 产生：A =  / U  A ),这里 A 是加密器中的记忆元件(存储器)在时刻纟的状态，/ 是由 

密钥A 和 A 产生的函数。

分组密码与流密码的区别就在于有无记忆性（如 图 2 1)。流密码的滚动密钥^ =  

/ 0 &，％)由函数/ 、密钥走和指定的初态〜完全确定。此后，由于输人加密器的明文可能 

影响加密器中内部记忆元件的存储状态，因而1〇>〇)可能依赖于务，̂ ，心 ，a ，…，；— 

等参数a

k
y-\

: 无记忆元忭

----—~

:1 」

1 … . 1 

内部记之冗忭

y=Ek(x) y厂、W
(a) 分组密码 ( )̂ m n

图 2 - 1 分组密码和流密码的比较

2 . 1 . 1同步流密码

根据加密器中e 忆元件的存睹状态A 是否依赖于输人的明文字符，流密码町进一歩 

分成同歩和自同步两种。A 独立于明文字符的叫做同步流密码，否则叫做自同步流密码。 

由于自同步流密码的密钥流的产生与明文有关，因而较难从理论上进行分析。目前大多 

数研究成果都是关于同步流密码的。在同步流密码中f由 于 与 明 文 字 符 无
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关 ，因 而 此 时 密 文 字 符 瓦 ，；）也不依赖于此前的明文字符。因此，可将同步流密码 

的加密器分成密钥流产生器和加密变换器两 f 部分。如果与上述加密变换对应的解密变 

换为 A =  1^ (，），则可给出同步流密码体制的模型如图2-2所示。

t  安仝信迟 k

图 2 - 2 同步流密码体制模型

同步流密码的加密变换可以有多种选择，只要保证变换是可逆的即可，实际使 

用的数字保密通信系统一般都是二元系统，因而在有限域GF(2)上讨论的二元加法流密

码(如图2-3)是目前最为常用的流密码体制，其加密变换可表示为^ = 4 ㊉^

k 安全:信道 k

■0̂ &

图 2 - 3 加法流密码体制模型

一次一密密码是加法流密码的原型。事实上，如 果 (即 密 钥 用 作 滚 动 密 钥 流 ）, 

则加法流密码就退化成一次一密密码。实际工作中，密码设计者的最大愿望是设计出一 

个滚动密钥生成器，使得密钥丨经其扩展成的密钥流序列= 具备如下性质：极大的周期、 

良好的统计特性、抗线性分析、抗统计分柝。

2 . 1 . 2 有限状态自动机

有限状态自动机是具有离散输人和输出〈输人集和输出集均有限）的一种数学模型， 

由以下3 部分组成：

- 1 1 …



第 2章 流 密 妈 娜 法 贫

①  名限状态集^二U  U =  l ，2,…，

②  有限输人字符集A i，M ;n !> U 2,…，爪丨和有限输出宇符集&  = 彳A尸 4  =  1，

2,…，7t \

③  转移函数

A f  =  f !(st ,A”））， s, =  f 2U ，A f )

即在状态为V 输 人 为 时 . 输 出 为 A f  T而状态转移为

【例 2-】】 S= U 々 A h A f i A P S A f ，/ ^ } ^二 {八 产 ，4尸 ，/ ^ ) ，转移函数由 

表 2 1给出。

表 2-】 转移函数八和/:

f ' A[Vi AP AV)

1̂ Ai2) A(f

s, A r
s.i K i、 A r A ；:)

f\ A;r- A r
M ij h

■、-1

5] 3̂

有限状态0 动机可用有向图表承，称为转移图.转移图的顶点对应于自动机的状态， 

若状态〜在输人a 广时转为状态〜，a 输出一字符a ; ' 则在转移图中，从状态、v 到状态 

、有一条标有(A，，A尸）的弧线.见图2-4,

« )

M 2- A 有限状态自动机的转移图

例 2' ] 中，若 输 人 序 列 为 广 ,初始状态为，h ，则得到状态序列

12

[ .S'2 A'； .Vv 5̂



输出字符序列

路微m滞 2.1 流密码的基本概念

Ai_v A 产

2.1.3密钥流产生器

同步流密码的关键是密钥流产生器。一般可将其看成一个参数为&的有限状态自动 

机，由一个输出符号集A —个状态集2：、两个函数p 和0 以及一个初始状态〜组成(如图 

2-5)。状 态 转 移 函 数 ，将当前状态a 变为一个新状态 ff[+1，输出函数 

当前状态〜变为输出符号集中的一个元素心。这种密钥流生成器设计的关键在于找出适 

当的状态转移函数9 和输出函数心使得输出序列$满足密钥流序列= 应满足的几个条件， 

并 a 要求在设备上是节省的和容易实现的。为了实现这一目标，必须采用非线性函数。

由于具有非线性的P 的有限状态自动机理论很不完善，相应的密钥流产生器的分析 

工作受到极大的限制。相反地，当采用线性的P 和非线性的0 时，将能够进行深人的分析 

并可以得到好的生成器.为方便讨论，可将这类生成器分成驱动部分和非线性组合部分 

C如 图 驱 动 部 分 控 制 生 成 器 的 状 态 转 移 ，并为非线性组合部分提供统计性能好的 

序列；而非线性组合部分要利用这些序列组合出满足要求的密钥流序列。

kl

图 2 - 5 作为有限状态自动机的密钥流牛成器 2 - 6 密钥流生成器的分解

目前最为流行和实用的密钥流产生器如图2- 7所示，其驱动部分是一个或多个线性 

反馈移位寄存器。

图2_7 常见的两种密钥流产生器

13



2 2  线性反馈移位寄存器
4 >.k — •. ■ ■ % • -y. - 1- m « ■ • • • • • fc • • 14 * ' *

移位寄存器是流密码产生密钥流的一个主要组成部分• 上一个《级反馈移位

寄存器由h 个 二 元 存 储 器 与 一 个 反 馈 函 数 ，…^ ) 组 成 t如 图 所 为 ^

蝴 物 第 2章 流 密 码 广 佛 : 你 说

每一存储器称为移位寄存器的一级，在任一时刻，这些级的内容构成该反馈移位寄存 

器的状态，每一状态对应于GF(2)上的一个 n 维向量，共 有 种 可 能 的 状 态 。每一时刻 

的状态可用《长序列|

aX ,a2 T*"
或 /7维向量

( ĵ ,^n)

表示，其中仏是第/级存储器的内容。初始状态由用户确定，当第个移位时钟脉冲到来 

时.每一级存储器心都将其内容向下一级心传递，井根据寄存器此时的状态〃E, & ，■+•， 

心计算/ U l，化，… s& ) ,作为下一时刻的心。氐 馈 函 数 袪 ，，元布尔函 

数，即 N个变元心A ，…，心可以独立地取〇和 1 这两个可能的值，函数中的运算有逻辑 

与、逻辑或、逻辑补等运算，最后的函数值也为0 或 1。

【例 2-2】 图 2-9是一个3 级反馈移位寄存器,其初始状态为 ( a  ,心，心）= ( 1 ,0，1)， 

输出可由表2-2求出。

图 2-9 —个3 级反馈移位寄存器

表 12  —个 3 级反懷移位寄存器 

的状态和输出

坎 态 | 输出

1 0~~

14



即输出序列为1⑴ n o m o i i…，周期为 t
如果移位寄存器的反馈函数/ U i，心，…，〇 是 a ，心，…，心的线性函数，则称之为 

线性反馈移位寄存器HSRUinear feedlmck shift register)。此时 / 可写为 

/Cat ,a2 j*<# — C„U\ ©  cn̂ a2 ©  ®  cAan
其中常数。=〇 或 1，® 是模 2 加法D c =  0 或 1 可用开关的断开和闭合来实现，如图2-10 

所示。

2.2 线性反馈移位寄存器期®®

图 2-10 GF(2)上的 n 级线性反馈移位寄存器

输出序列丨^}满足

dn+i ™  cnat @  cn ia^i @  *** ®

其中 〖为非负正整数。

线性反馈移位寄存器因其实现简单、速度快、有较为成熟的理论等优点而成为构造密 

钥流生成器的最重要的部件之一。

【例 2-3】 图 2-11是 一 个 5 级线性反馈移位寄存器，其初始状态为 

as) =  可求出输出序列为

m o n o io o io o o o io io iiu m  o o o im io o i io  …

周期为31。

图 2-11 —个 5 级线性反馈移位寄存器

在线性反馈移位寄存器中总是假定q h 中至少有一个不为0,否 则 / ( ĉ ，

心，…，…）= 0 , 这样的话，在 n 个脉冲后状态必然是00… 且这个状态必将一直持续下 

去& 若只有一个系数不为0,设 仅 有 ^不 为 0,实际上是一种延迟装置。一般对于„ 级线 

性反馈移位竒存器，总 是 假 定 =  1,

线性反馈移位寄存器输出序列的性质完全由其反馈函数决定。〃级线性反馈移位寄

15



存器最多有2"个不同的状态6 若其初始状态为〇,则其状态恒为〇。若其初始状态非0. 

则其后继状态不会为0 , 因此《级线性反馈移位寄存器的状态周期小于等于2" — 1。其 

输出序列的周期与状态周期相等，也小于等于 y  — 1。只要选择合适的反馈函数便可使 

序列的周期达到最大值— 1，周期达到最大值的序列称为M 序列。

嫌嫌  第 2章 流 密 码 翁 雜 解 较 御

〇3 线性移位寄存器的一元多项式表示

设 ^ 级线性移位寄存器的输出序列{cU满足递推关系

®  ( O

对 任 何 成 立 。这种递推关系可用一个一元髙次多项式

p i x ) =  1 +  C'l J： +  *** +  cnx n

表示，称这个多项式为LFS R的特征多项式或特征多项式。

设^级线性移位寄存器对应于递推关系（* )，由于& e G F (2) ( f =  i ,2,… 所以 

共 有 P 组初始状态，即有2H个递推序列，其中非恒零的有 r  — 1 个，记2"-1个非零序列 

的全体为 f i (P(T))。

定 义 > 1 给定序列U ,}，幂级数

A {x ) =  y ^ arx t~i

称为诙序列的生成函数，

定 理 2 - 1 设 p (：c) =  l + q j ：+ …+  7 ， 1十 是G F (2)上的多项式，G (声U ) )中 

任一序列U ,}的生成函数A U )满足：

其中

A (x ) 必 ( 工 )  

p (.r )

证明：在等式 1

=  〇£7n @  C2 〜h  @  … @

^ r+s =  Cja„Tl ®  c 2 a n ®  — 〇 j c \ a 2

两边分别乘以， ,…，再求和，可得

A {x ) — (ai +  a2x +  +  anx n 1)

16



1 3 线性移位寄存器的一元多项式表示

= C]工[ 八(工）一（£Zi+ i32工+ … + 〜- 】工" £ ) ]

十 c2:c3 [ A (^c) — ( q  +  ^  j： H----- 。）]  +  … +  q ’ ACx )

移项整理得

(1 +  ^ 工+  … ] + fv r ” A U )

=(心  + a2T +  … + “ “ r ,_1 ) + 〇: ( &  + “ 2jc+  … +  a H ：r"_£)

+  c2x H a } - \ - a2x -\-------- \ - an- ?^ 3) H--------h<V

即
Ft P

^ ( j: ) A ( t ) =  2  ( Cw 广] ) = 奴 C证毕 )
i=t j - i

注意在GF ( 2 )上有 a + a  =  0。

定理 2-2 p U ) j 9U ) 的充要条件是〔K / K：t ) ) L G (q U ))。

证明：若 I ? (工），可 设 =  p (工) r (x )，因此

/U  ) _  多( x ) _ ^(^t ) r ( x ) — i}( j ：) r ( x )
X p i x ) p { j：) r { x )  9( 工）

所 以 若 } 6 G ( p 〇 ) ) ，则 } C G ( g(：r ) ) ，B[J G( p ( T ) ) C G ( g( jr))。

反之，若 G( 户U ) ) C G ( c/ U ) ) , 则对于多项式 # U ) , 存在序列U } e G ( M x ))以

A U 卜 磨 触 & 醜 。# 麻 ’ 軒 錢 以 ( 工X 胃餅歹丨J U f  e G ( M i ) ) W

为生成函数，由于G( / ^ ) ) C G ( ? U ) ) , 序列U f e G Q U ) ) , 所以存在函数 r U ) ,

使得彳A 丨的生成函数也等于 1从 而 iSP g(x ) = p (:c M :c) r所以 f (：C) 丨g( J：) 。

( 证毕）

上述定理说明可用〃级LFSR产生的序列，也可用级数更多的LFSR来产生。

定义2_2 设夕〇 )是 G F ( 2) 上的多项式，使 />U ) I U 。 1) 的最小，称为户U )的周 

期或阶 .

定理 2-3 若序列U 丨的特征多项式p U )定义在C；F ( 2) 上 ,p 是 / >(1 ) 的周期，则 

的周期

证明：由 周 期 的 定 义 得 p U ) 1 ( ?  — 1 ) ，因此存在 g U ) ，使 得 ？ 一 1 二 

户(工)分U ) ，又由声( t ) A ( j ：) =  ^ U ) 可 得 夕 分 ( : r ) g(z ) ，所 以 — (文）=  

和 由 于 ^ 工)的次数为夕一 n，R x ) 的 次 数 不 超 过 1，所以(？ _ l ) A U )的次数 

不超过 (户1 ) +  ( /?— 1) = / > 一认这就证明了对于任意正整数 / 都有心^  =  4 。

设户=  々 r + K 〇< r< /■，则 ‘ 严 。，所以 £口〇，即 r!》。 （证毕）

” 级 LFSR输出序列的周期 r 不依赖于初始条件，而 依 赖 于 特 征 多 项 式 声 我 们
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减 說 第 2章 流 密 码 靡 猶 ^ 衿 線 h

感兴趣的是U S R 遍访^一1个非零状态，这时序列的周期达到最大Y 一这神序列就 

是 m 序列^显然对丁特征多项式一样，而仅初始条件不同的两个输出序列，-个记为 

U ;n 丨，另一个记为{a? } ，其中一个必是另一个的移位，即存在一个常数左，使得

F 面 讨 论 特 征 多 项 式 满 足 什 么 条 忖 时 的 输 出 序 列 为 m 序 列 。

定 理 2 - 4 设 ^ U )是 "次 不 可 约 多 项 式 ，周期为饥,序列 U J e G (p U )),则 (af}的周 

期 为 I
证 明 ：设彳^丨的周期为〜由定理2 - 3有 H r/?,所 以 r< w 。

设 A (x )为 的 生 成 函 数 ，A U 〉=  g ，即 的 次 数 不 超  

过 n — 1。而

AC工）= afj： r~l = a j -h ci2x  +  ■■* +  a,ocr 1 -\- x T(ai +  a2J： +  ■*■ -\- arx' 1) 
a —]

+  (x r)2(^ +  心尤 +  … +  g乂  1) H---

cLj H- +  *** +  aTj： r~l
^  ̂  1 - y

a] + a2^~{---- \~a^Tr
， 一1

于 是 =
A 十 化 ----\~arx r~ [ mt
------- ^ ------- = 而 ，即

户 了  I  …十“J ’_1) =  &(:r ) ( y  — 1)

因 /i(jc)是不可约的，所以 gcd(於(jt),必(a)) = 1，p(:r) | 一])，因此

综上r = (证毕）

定理> 5 «级L F S R产生的序列有最大周期r  — l 的必要条件是其特征多项式力 

不可约的6

证明：设 ”级 LFSR产生的序列周期达到最大V  — 1.除 〇序列外，每一序列的周期 

由特征多项式惟一决定，而与初始状态尤关.设特征多项式为p U )，若 p U )可约，可设 

为 pUO = 片U W U )，其中 g U )不可约，巨 次 数 由 于 G(兄U ))C (7(户U ))，而 

G Q U ))中序列的周期一方而不超过^  — 1，另一方面又等于^一]，这是矛盾的，所以 

/>(工）不可约。 (证毕）

该定理的逆不成立，即 LFSR的特征多项式为不可约多项式时，其输出序列;^ 定是 

爪序列。 9

【例 2-4】 / (了）= ^ + ? 十 ？+工十1 为 G F(2) t 的不可约多项式-这可由u + 1 ， 

W +  1 + 1 都不能整除/(x )得到。以/(工)为特征多项式的L F S R 的输出序列可由 
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知 細 齡 臟 驗 灘 2.4 所序列的伪随机性

ak =  ©  <̂k-i ©  ^  4)

和给定的初始状态求出，设 初 始 状 态 为如则输出序列为 0001100⑴100011…，周期为 

不是w 序列。

定义2 - 3 若次不可约多项式/>U 0 的阶为2" — 1，則 称 ^ ( »是 《次本原多项式。 

定 理 设 U j e G 幼〇T))，（d 为 m 序列的充要条件是/>U )为本原多项式9 

证明：若 是 本 原 多 项 式 ，则其阶为2" — 1，由定理2-4得 的 周 期 等 于 2fl —1, 

即 为 m 序列。

反之，若彳^丨为馆序列，即其周期等于2”一 1，由定理2- 5知 p U )是不可约的。由定

理 2, 3知 {f l l}的周期2n —1 整除 (々.r )的阶，而户U )的阶不超过2n_ 1，所 以 P U )的阶为

r  一;U 即夕U )是本原多项式 fl (证毕)

U 』}为 m 序列的关键在于pU O为本原多项式，〃次本原多项式的个数为

必(2n — 1) 
n

其中彡为欧拉函数D C 经证明，对于任意的正整数仏至少存在一个K 次本原多项式。所 

以对于任意的^ 级 LFSR,至少存在一种连接方式使其输出序列为m 序列c

【例 2-5】 设 M a ) = ? + x + l ,由于 p (x )|(d 5 —1)，但不存在小于1 5的常数 L 使 

得 — 1)，所 以 声 的 阶 为 15。p U )的不可约性可由x ^  +  ]，:r2+ j r + l 都不能 

整 除 得 到 ，所 以 /K a)是本原多项式。

若 LFS R以 p U )为特征多项式，则输出序列的递推关系为

=  £1̂.] 0  a^ 4 (A ̂  4)

若初始状态为1001，则输出为

1001000U110101100100011110101- 
周期为 y —1 = 1 5 ,即输出序列为m 序列6

2.4 W序列的伪随机性

流密码的安全性取决于密钥流的安全性，要求密钥流序列有好的随机性，以使密码分 

析者对它无法预测^也就是说，即使截获其中一段，也无法推测后面是什么。如果密钥流 

是周期的，要完全做到随机性是困难的。严格地说，这样的序列不可能做到随机，只能要 

求截获比周期短的一段密钥流时不会泄露更多信息，这样的序列称为伪随机序列。

为讨诒m 序列的随机性，先要讨论随机序列的一般特性。

设 k 丨 处 +”)为 o'l序列，例如 oonoii〗，其前两个数字是〇〇,称为〇的 2 游
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程;接着是11，是 1 的 2 游程;再下来是〇的 ]游 程 和 1 的 3 游程。 

定 义 2-4 GF(2)上周期为 T 的序列的自 相 关 函 数 定 义 为

* A —1
R(r) = 1)M — 1) ^ ,  0 <  r - i

定义中的和式表示序列U d 与丨A +:丨（序 列 向 后 平 移 r 位得到）在一个周期内对 

应位相同的位数与对应位不同的位数之差。当 时 ， =  当 时 ，称 为  

异相自相关函数。

Golomb对伪随机周期序列提出了应满足的如下3 个随机性公设：

①  在序列的一个周期内,0与 1 的个数相差至多为U

②  在序列的一个周期内，长为/的 游 程 占 游 稈 总 数 的 …），且在等长的游

程中〇的游程个数和1 的游程个数相等。

③  异相自相关函数是一个常数，

公 设 ① 说 明 中 〇与 1 出现的概率基本上相同，® 说 明 〇与 1 在序列中每一位置 

上出现的概率相同 f ③意味着通过对序列与其平移后的序列做比较t不能给出其他任何 

信息D
从帘码系统的角度看，一个伪随机序列还应满足下面的条件r 

① 的 周 期 相 当 大 。

③丨的确定在计算上是容易的 a 

③由密文及相应的明文的部分信息，不能确定整个 

下一定理说明，肌序列满足Golomb的 3 个随机性公设D 

定 理 2-7 GF(2)上的《长饥序列 U t丨具有如下性质：

①  在一个周期内，0、1出现的次数分别为 2。] 一 1 和 2"_\

②  在一个周期内，总游程数为2。S 对 1<彳 <” 一2,长为 i 的游程有£—  1个，且 0、1 

游程各半！长为《 —1 的 D游程一个，长为〃的1 游程一个„

③  旧,}的自相关函数为

证明；① 在 ”长 m 序列的一个周期内，除了全〇状态外，每 个 长 状 态 （共有2”一] 

个)都恰好出现一次，这 些 状 态 中 有 个 在 ^ 位 是 1，其余 2 1 ] — 个状 

态在 a i位是 0。

② 对 《二1，2,易证结论成立&
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maasMmaBsemmm 2A m 岸列的柳陡机性

对 ^ >2,当 2 时 ^ 长 m 序列的一个周期内，长为；的〇游程数目等于序列 

中如下形式的状态数目：1〇〇…⑴ * … * ，其中”一丨一2 个开可任取〇或 U 这种状态共
•̂ ―y—^
i个0

有 个 。同理可得长为 i 的 1 游 程 数 目 也 等 于 2^ _ £，所 以 长 为 i 的游程总数 

为 2— 1D

由于寄存器中不会出现全〇状态，所以不会出现〇的 n 游程，但必有一个1 的 《游

程 ，而且 1 的游程不会更大，因为若出现1 的 ^ +  1 游程，就必然有两个相邻的全1 状态，

但这是不可能的。这就证明了1的《游程必然出现在如下的串中：

011 …10 
'̂ V—n个1

当这 n + 2 位通过移位寄存器时，便依次产生以下状态：

11 …10 
n — 1 个 1

011-1 11 — 1 
' V̂ ^ ŷ 'n — 1-M «个1

由 于 这 两 个 状 态 只 能 各 出 现 一 次 ，所以不会有1 的 T* —1 游程.
T - m  二

〇的 ^一 〗游程有一个：

100 …01

它产生100—0和00…0 1两个状态^
'"•V~'n -- 1 个0 !个1}

于是在一个周期内，总游程数为

1 十 1 +  一  =  2W_1
f=i

③ {at.}是周期为2rt- l的 w 序列，对于任一正整数^〇〇<2" — 1),{义丨+彳*^}在 

一个周期内为〇的位的数目正好是序列和 k  —丨对应位相同的位的数目，

设序列U ,}满足递推关系：

故

a h+n =  CiaA+fl_i ^  ©  c„a k

Uh+ n+r =  Cl -2 ©  "" ©  ^ jfih+T

泛A丄《 ©  A 卞叶r =  (T ©  心丄pTh-i ) 0  Q @  t^+^r ? @  … @  @  心十r)

令 由 递 推 序 列 U )可推得递推序列认丨，（M 满足

=  ^l ^h+TT 1 ©  ®  CRb\

丨也是m 序列□为了计算i；(T)，只要用(6s}在一个周期中〇的个数减去]的个数，再除 

以 2" —1,即



級 第 2章 波 密 码

R( r )

g 5 /«序列密码的破译

(证毕)

上面说过，有限域 GF(2)上的二元加法流密码（如 图 2-3)是目前最为常用的流密码

体制，设滚动密钥生成器是线性反馈移位寄存器，产生的密钥是m 序列□又设 &和

是序列中两个连续的〃长向量，其中

S h =

a h ' d A + l

o-h + i

， s … —

a h ^ 2

f»
•

■
i
»

SU A  十 fl 1 4 n j

设序列(cU满足线性递推关系：

Clh+n ^  <：1^a+t)-} ©  ̂'2<ih-\-n-Z ©  '** ©  Ĉ aft

可表示为

aA+l 0 1 0 … o'

^k+2
■
■
4

—
0 0 1 — 0
•» •

“ft+n」 A  crn- i cn..2 … C. PT —1 „

或 SA + i= A f _ S t，其中

0 1 0 … 0

0 0 1 … 0
A4 =

■
*

^  i\-\ Cn-2 … O
又设敌手知道一段长为2«的明密文对，即已知

X =  x vx t ^ ' X2n1y  ^  y \y 2 ^ * yz„

于是可求出一段投为2/7的密钥序列

Z =  Z1Z2 t^ Z2„

其 中 由 此 可 推 出 线 性 反 馈 移 位 寄 存 器 连 续 的 „  +  1个状态:

5 j  =  C^I ^2 * * - ^ a )  = =  ( a ] £ i E - ' a , )

S£ 一 （之?；…之卜〗）= ( 心以3…。朴工）
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S n十 I =  < ; 十 1 之 " + 2 … 之 十 ]

X =  (S卜Ss — S”）

C1] 2̂ … an

ai as … “ n + l
ps4

A 泛》卞1 … aZiy-

做矩阵

而

U B+1f l w ，a2jr) = U “n_ " - q )

=  1 …

若 X 可逆，则

U „cn_i ^-Ci) — (fl +̂na^ a- ^ a^X 1

下面证明X 的确是可逆的 fl
因为 X 是由S;，S£，…，Sf l作为列向量，要证 X 可逆，只要证明这”个向量线性无关。 

由序列递推关系：

a h .̂n =  cya h ^  x @  c^ah^  2 ®  * -  @  L\a^

可推出向置的递椎关系：

S*+n =  :i 任 ) @  …@  C h =  2 qS…t-丨(mod 2)
，= 1

设 m(m< «  +  l )是 使 & ，& ，…，又线性相关的最小整数，即存在不全为0 的系数心， 

^ ，…，̂ ，其中不妨设^二“使得

+  4 5 ffl-i + /aSm_2 +  *- + /HS] — 0

即
抬一  1

— lnts 1 + / ffl_]S2 ̂ ---- h l z S m-i =

对于任一整数 t 有 ；

S m 二见 5 „  =  +  /„_』S2 +  … +  )

= L A f A  +  ̂  A f%  +  … + a
=  ̂ S^+j +/„_! Si+A +  *** + /̂

由此又推出密钥流的递推关系；

即 密 钥 流 的 级 数 小 于 若 ; 心 则 得 出 密 钥 流 的 级 数 小 于 心 矛 盾 ，所 以 十 I ，从 

而矩阵 X 必是可逆的，
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【例 2-6】 设敌手得到密文串 i 〇i 】〇i 〇m i 〇〇i 〇和相应的明文串 o i i o o im i i i o o i， 

因此可计算出相应的密钥流为11010010000101U 进一步假定敌手坯知道密钥流是使用 

5 级线性反馈移位寄存器产生的，那么敌手可分别用密文串中的前10个比特和明文串中 

的前 10个比特建立如下方程

9HMK 第 2章 波 密 码 級

即

而

从而得到

所以

(<Xg ^8 ̂9^10 ) =  ( Ci c'l Ca Cl )

avata?,a^

a â s a^a ^

£7lh CL̂ Qj

(̂ 7

^  “ s Gy

(0  1 0 0 0 ) y C4 i'2 L'l )

.1 1 0 1 o'
1 0 1 0 0

0 1 0 0 1

1 0 0 1 0

■ 〇 0 ] 0 0,

1 I 0 1 0
- J V 1 0 0 1

1 0 1 0 0 1 0 0 1 0

0 1 0 0 1 = 0 0 0 0 1

1 0 0 1 0 0 1 0 1 1

.0 0 1 0 0, 1 0 1 1 0,

ro 1 0 0 r

1 0 0 1 0

( ) 7 ^ (01000) 0 0 c. 0 ]

0 1 0 1 1

1 0 1 1 0,

密钥流的递推关系为

=  ( 10010)
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非线性序列

在 2. 1.3节已介绍密钥流生戒器可分解为驱动子系统和非线性组合子系统，如 

图 2-6所示。驱动子系统常用一个或多个线性皮馈移位寄存器来实现，非线性组合子系 

统用非线性组合函数F 来实现，如图2-7所示& 本节介绍第2 部分非线性组合子系统， 

为了使密钥流生成器输出的二元序列尽可能复杂，应保证其周期尽可能大、线性复杂 

度和不可预测性尽可能高，因此常使用多个LFSR来构造二元序列，称每个L F S R的输出 

序列为驱动序列，显然密钥流生成器输出序列的周期不大子各驱动序列周期的乘积，因 

此，提高输出序列的线性复杂度应从极大化其周期开始。

二元序列的线性复杂度指生戒该序列的最短L F S R的级数，最短 L F S R的特征多项 

式称为二元序列的极小特征多项式^

下面介绍4 种由多个L F S R驱动的非线性序列生成器，

2.6.1 G e ffe序列生成器

序列生成器由3 个 L F S R组成，其中 LFSR2 作为控制生成器使用，如图2-12

所示。

图2-〗2 Geffe序列生成器 图^ 1 3 多路复合器表示的Geffe序列生成器

当 I.FSR2 输 出 1 时，LFSR2 与 LFSR1 相连接；当 LFSR2 输 出 0 时，LFSR2 与 

LFSR3 相连接s 若设 LFSRz_的输出序列为U f  }G =  1，2,3)，则 输 出 序 列 可 以 表  

示为

Geffe序列生成器也可以表示为图2-13 的形式，其中 LFSE1 和 LFSR3 作为多路复 

合器的输人，LFSR2 控制多路复合器的输出4 设 LFSR/的特征多项式分别为〜 次本原 

多项式，且〜两两互素，则 Geffe序列的周期为

»  25



r̂ m  第 2章 流 密 码

r=丄
线性复杂度为

ini +  n：i )n2 +  ̂

Geffe序列的周期实现了极大化，且 〇与 1 之间的分布大体上是平街的。

2.6.2 K 触发器

J-K 触发器如图^ 1 4 所示，它的两个输人端分别用J和 K 表示，其输出^不仅依赖 

于输人，还依赖于前一个输出位4 :，即

Cb =  ( j ： ! +  X 2 ) c k--i +  X i

其中 A 和 ^分 别 是 J和 K 端的输人。由此可得J-K 触发器的真值表，如表2-3。

)^[ ] rK °— ^

图 2-14 触发器

f^}

图 2 - 1 5 利用J-K 触发器的非线性序列生成器

表 > 3  >1^触发器的真值表

J K
0 0 Q-1

0 1 0

1 0 1

1 1 o- j

利用 h K 触发器的非线性序列生成器见图2-15。

在图 2-15中•令驱动序列U ,}和（~丨分别为所级和n 级饥序列，则有 

Ck ~  )c>_ j -j- ak =  ^  -f- Dc^-i -\- a^
如 果 令 =〇,则输出序列的最初3 项为

c〇 — a〇

心 十 1 )心 十 …

Cj = ( 心 十 卜 十 1 ) ( (ti丨十^丨+  ] ) 山 +  (2!)十 A

当 W 与”互素且… ] 时，序列 V i}的周期为（2" — 1)(2"—1)。 

【例 > 7】 令 m =  两个驱动m 序列分别为

26



{ak} =  0,1,1

和

{^) =  1，0,0，1，0，1，1，…

于是，输出序列（〇丨是 〇, 1，i ，o , i ，o,〇,u i , i ，〇，：k 〇,i ，〇,〇,i ,m 〇，…，其周期 

为（2Z —1K 23 —1) =  2]0

由表达式Q =  +  i 十山 P丁得

\ak , t\ i =  〇 
Ck ^  ̂  _

[bk̂ c*--i ^ 1
因此，如果知道彳〇丨中相邻位的值Q-』和 W 就可以推断出化和心中的一个。而一 

旦知道足够多的这类信息，就可通过密码分析的方法得到序列U d 和丨~丨。为了克服上 

述缺点.Pless提出了由多个 J-K 触发器序列驱动的多路复合序列方案，称 为 Pless生 

成器。

2,6 非线性序列

2.6.3 P le ss 生成器

r ie w 生成器由8 个 LFSR、4 个 J K 触发器和1 个循环计数器构成，由循环计数器进 

行选通控制，如图2-16所示D 假定在时刻£输出第 i(m od 4)个单元，则输出序列为

u J h c2(h a J h d 右

图 2-16 Plesii生成器

2.6.4钟控序列生成器

钟控序列最基本的模型是用一个 I.FS R控制另外一个 LF S R的移位时钟脉冲，如图

2-17所示。

27



第 2章 流 密 码

时钟脉冲
LFSR1 LFSR2

图 2 - 1 7 最简单的钟控序列生成器

假设 LFSR] 和 LFSR2 分 别 输 出 序 列 和 其 周 期 分 别 为 久 和 A 。当 

LFSR1输出 1 时，移位时钟脉冲通过与门使LFSR2 进行一次移位，从而生成下一位…当 

LFSR1输出0 时，移位时钟脉冲无法通过与门影响LFSR2。因此 LFSR2 重复输出前一 

位。假设钟控序列彳^丨的周期为心可得如下关系：

，_  P \P2

其中叫= 。
a = n

又设和(^丨的极小特征多项式分别为GF(2)上的饥和^次本原多项式/ i U )和 

□因此，九=2〜一1，九= 2 n —1。又 知 沈 因 此  gcd(x̂ ，九）= 1 ，所 

以夕= 如九=(^一1)(2" — ] ) B

此外，也可推导出丨〇}的 线 性 复 杂 度 为 极 小 特 征 多 项 式 为 4 。

【例 2-8】 设 L F S M 为 3 级 m 序列生成器,其 特 征 多 项 式 为 设  

初 态 为 和 = 七= 1 ,于是输出序列为u j  =  u i ，i ，o，i ,o ,o，〜4

又设LFSR2 为3级州序列生成器，且记其状态向量为则在图2-丨7的构造下〜 

的变化情况如下：

0̂ 1̂ ^  ^  4̂ 4̂

^  汀 1

2̂ 3̂ 4̂ 4̂ 5̂ A

2̂ 2̂

^\} ^"l ^ 2  ^ 3  口  J

A a5 aG …

的周期为(S3 -1)£= 49,在它的一个周期内，每个^恰好出现7次 4 

设心(^) =  1 + 分 为 LFSR2 的特征多项式，且 初 态 为 & =  

1’1 »1，0,0，1，0’***。

由 A 的变化情况得

{q } =  1，]，1，〇，〇|0,0,0,

1 ，〇，1，1，1 ，1山
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1，0,0,0，1，1山  

0 ， 1 ， 1 ， 1

0,0，1，1，0,0,〇,

1，1，1，1，0,0,0，

0，1，0,0，]山 …

的极小特征多项式为1 + ， ， ，其线性复杂度为3 • (23 —1)二21,图2-〗8是其 

线性等价生成器。

] 〕0 < 3 ] 1 1 I 1 0 ] 0 0 [ ) 0 3 1 1 1 — -

1

图 2-18 -个钟控序列的线性等价生成器

实际应用中，可以用1：述最基本的钟控序列生成器构造复杂的模型，具体构造方式可 

参阅有关文献。

设计一个性能良好的序列密码是一项 I 分困难的任务^最基本的设计原则是“密钥 

流生成器的不可预测性'它可分解为下述基本原则：

①  长周期。

②  髙线性复杂度6

③  统计性能良好。

④  足够的“混乱 '

⑤  足够的“扩散'

⑥  抵抗不同形式的攻击。

习 题

1. 3 级 线 性 反 馈 移 位 寄 存 器 在 时 可 有 4 种线性反馈函数，设其初始状态为 

(心，心，̂)  =  (1，0，1)，求各线性反馈函数的输出序列及周期。

2■设n 级线性反馈移位寄存器的特征多项式为声U ),初 始 状 态 为 _ ir  
心）=( 0 0…01)，证明输出序列的周期等于/K d 的阶，

3■设《 =  4，/(“1 ，。4) =  ，初始状态为（Gi，沒2，a3 ）= (1，1，

〇，])，求此非线性反馈移位竒存器的输出序列及周期。

4.已知流密码的密文串1010110110和相应的明文串0100010001，而且还已知密钥
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流是便用 3 级线性反馈移位寄存器产生的，试破译该密码系统。

5 .  设 J-K触发器中{〜}和 分 别 为 3 级和 4 级 m 序列，且

{ak\ =  11101001110100—

1^} 0010110110110000010110] 101] 000…

求 输 出 序 列 及 周 期 ^

6 .  设基本钟控序列产生器中{心丨和彳分别为 2 级和 3 级 m 序列，且

{〜丨=10 1 1 0 1…

{bk} =  lo o n o n o o i io i--
求输出序列丨及周期。

msm 第 2 章 ''MM 馬
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第 3 章
分组密码体制

分组密码概述

在许多密码系统中，单钥分组密码是系统安全的一个重要组成部分，用分组密码易于 

构造伪随机数生成器、流密码、消息认证码（MAC)和杂凑函数等，还可进而成为消息认证 

技术、数据完整性机制、实体认证协议以及单钥数字签字体制的核心组成部分。实际应用 

中对于分组密码可能提出多方面的要求，除了安全性外，还有运行速度、存储量(程序的长 

度、数据分组长度、髙速缓存大小）、实现平台（硬件、软件、芯片）、运行模式等限制条件。 

这些都需要与安全性要求之间进行适当的折中选择&

分 组 密 码 是 将 明 文 消 息 编 码 表 示 后 的 数 字 序 列 …划分成长为〃的组 

工 = ( 如 * ，…，工,_])，各组（长为《的矢量）分别在密钥  々=  ，…，杯^控制下变换

成 等 长 的 输 出 数 宇 序 …，、—）（长为 m 的矢量），其加密函数

和 分 别 是 ^ 维 和 m 维矢量空间，iC 为密钥空间，如图 3-1所示。它与流密码不 

同之处在于输出的每一位数字不是只与相应时刻输人的明文数宇有关，而是与一组长为 

« 的明文数字有关。在相同密钥下，分组密码对长为K 的输人明文组所实施的变换是等 

同的，所以只需研究对任一组明文数字的变换规则。这种密码实质上是字长为〃的数字 

序列的代换密码。

密钥 A=y：0，i h." D 密 钥 …人_〗）

图 3_ 1分组密码框图

通常取m = 心 若 ，则为有 数据扩展的分组密码 ;若 则为有数据压缩 的分



组密码，在二元情况下，̂和 j 均为一元数字序列，它 们 的 每 个 分 量 。本 

P将主要讨论二元情况D 设汁的算法应满足下述要求：

①  分组K 度〃要足够大，陡分组代换宁母表中的元素个数2"足够大，防止明文穷举 

攻击法奏效n DES、ID EA、F E A L和 L O K I等分组密码都采用"=64,在生日攻右F用产 

组密文成功概率为1/2,同时要求232X 64h = 广 M B 存贮■故采用穷举攻击是不现实的。

②  密钥量要足够大（即罠换子集中的元素足够多）.尽吋能消除弱密钥并使听有密钥 

同等地好•以防止密钥穷举攻击奏效，但密钥又不能过长.以便于密钥的管理。D ES采 

用 5 6比特密钥，肴來太短了，ID E A 釆 用 比 特 密 钥 _ 据 估 i h 在今卩30〜彳0 年内采用 

8 0 比特密钥是足够安全的1

③  由密钥确定置换的算法要足够复杂，充分实现明文与密钥的扩散和混淆，没有简 

单的关系可循，能抗击各种C 知的攻击，如差分攻击和线性攻击;还要有高的非线件阶数， 

实现复杂的密码变换;使他人破译时除了用穷举法外，无其他捷径p丨循。

④  加密和解密运算简单，易于软件和硬件高速实现。如将分组 n 划分为子段，每段 

长为8、1 6或者 32。在以软件实现时，应选用简单的运算.使作用于子段上的密码运算易 

于以标准处理器的基本运算，如加、乘、移位等实现，避免用以软件难于实现的逐比特置 

换 ，为了便于硬件实现，加密和解密过程之间的差别应仅在于由秘密密钥所生成的密钥表 

不同而巳。这样■加密和解密就町用同器件宄现，设U 的算法果用规则的模块结构•如多 

轮迭代等，以便于软件和V L S I快速实现。此外，差错传播和数据扩展要尽可能地小。

⑤  数据扩展。一般无数据扩展，在采用同态置换和隨机化加密技术时可引人数据 

扩展。

⑥  差错传播尽可能地小。

要实现 t：述几点要求并不容易。首先，要在理论上研究冇效而可靠的设计方法，而后 

进行严格的安全性检验，并且要易于实现E

下面介绍设计分组密码时的一些常用方法。

3.1.1代换

如果明文和密文的分组氏都为〃比持，则明文的每一个分组都有2。个可能的取值。 

为使加密运算可逆(使解密运算可行），明文的每-■个分组都应产生惟一的一个密文分组， 

这样的变换是可逆的，称明文分组到密文分组的可逆变换为代换。不同可逆变换的个数 

有 2” 个。

图:丨-2表示” 的代换密码的一般结构，4 比特输入产生1 6个可能输入状态中的 

一个，由代换结构将这一状态映射为16个可能输出状态中的-个•每 - - 输出状态由 4 个 

密文比特表示。加密映射和解密映射可由代换表来定义，如 表 3-〗 所示。这种定义法是 
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•.. 3.1 分 组 密 码 概 述 鄉游

分组密码最常 f f l的形忒.能用丁-定义明文和密文之M 的任何可逆映射。

I | 化 〜 歧 . I ,

0 I 1 3 •! 5 右 7 g V |〇 II !2 14 15

t T 4_七抒杨出 I T

m^ - 2 代褙纪构

但这种代换结构在实用中还有一些问题需考虑9 如果分绀K 度太小，如 《 =  系统 

则等价于古典的代换密码，容易通过对明文的统计分析而被攻破。这个弱点不是代换结 

构阆有的，只是因力分组长度太小。如果分姐长度〃足够大，此J1 从明文到密文吋有任意 

可逆的代换，那么明文的统计特性将被隐藏而使以丨.的攻击不能奏效。

表 3 - 1 图3-2对应的代换表

密文 明文 密文 明文

0000 1110 1000 0111

0001 0011 1001 n o i

0010 0100 3010 noi

0011 100G ]〇11 0110

0)00 0001 1100 1311

0101 1]〇0 1101 0010

0110 ]〇10 1110 oooo

0111 11JI 1111 0101

明文 密文 朗文 密文

0000 1110 1000 0011

0001 0100 1001 1010

0010 1101 1010 0110

0011 0001 1011 1100

0100 001D noo 0101

0101 111! ]101 1001

0110 io n m o 0000

o n i 1003 1111 0111

然而，从实现的角度来看，分绀长度很大的可逆代换结构是+ 实际的。仍以表3-i为 

例，该表定义r » = 4 时从明文到密文的一个可逆映射，其中第2 列是每个明文分俎对应
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的密文分组的值，可用来定义这个可逆映射。因此从本质卜来说，第 2 列是从所有可能映 

射中决定某一特定映射的密钥。这个例子屮，密钥需要 M 比特u —般地，对〃比特的代 

換结构,密 钥 的 大 小 是 比 特 □ 如 对 6 4 比特的分组，密钥大小应是64 X 2“ =  27 

10」比特,因此难以处理，实际中常将n 分成较小的段，例如4 选 ” =  ，其中 ^和心

都是正整数，将设计〃个变量的代换变为设计 r 个较小的子代换，而每个子代换只有％ 

个输人变量。一般叫都不太大，称每个子代换为代换盒，简称为 S 盒。例 如 D E S中将输 

人为 4 8比特、输出为3 2 比特的代换用8 个 S 盒来实现，每 t  S 盒的输人端数仅为6 比 

特，输出端数仅为4 比特。

3.1.2扩散和混淆

wmm 第 3章 分 组 密 码 体 制 漱 游 鄉

扩散和混淆是由Shaman提出的设计密码系统的两个基本方法，目的是抗击敌手对 

密码系统的统计分析a 如果敌手知道明文的某些统计特性，如消息中不同宇母出现的频 

率、可能出现的特定单词戏短语，而且这些统计特性以某种方式在密文中反映出来•那么 

敌手就有可能得出加密密钥或其一部分，或者得出包含加密密钥的一个4 能的密钥集合。 

在 Shannon称之为理想密码的密码系统中，密文的所有统计特性都与所使用的密钥独 

立。图 3-2讨论的代换密码就是这样的一个密码系统，然而它是不实用的 fl

所谓扩散，就是将明文的统计特性散布到密文中去，实现方式是使得明文的每-位影 

响密文中多位的值.等价于说密文中每一位均受明文中多位影响。例如对英文消息M  =  

…的加密操作

y „ — c h r (  y ] o r d { m 71+i) (m o d  2 6 ) )
i --1

其 中 是 求 字 母 叩 对 应 的 序 号 ，M r(i )是求序号 t =对应的字母。这时明文的统计 

特性将被散布到密文中，因而每一字母在密文中出现的频率比在明文中出现的频率更接 

近于相等，双字母及多字母出现的频率也更接近于相等。在二元分组密码中，可对数据重 

复执行某个置换，再对这一置换作用于一函数，可获得扩散，

分组密码在将明文分组依靠密钥变换到密文分组时，扩散的目的是使明文和密文 

之间的统计关系变得尽可能复杂，以便敌手无法得到密钥；混淆是使密文和密钥之间 

的统计关系变得尽可能复杂，以使敌手无法得到密钥。因此即使敌手能得到密文的一 

些统计关系，由于密钥和密文之间的统计关系复杂化，敌手也无法得到密钥。使用复 

杂的代换算法可以得到预期的混淆效果，而简单的线性代换函数得到的混濬效果则不 

够理想。

扩散和混淆成功地实现了分组密码的本质属性，因而成为设计现代分组密码的基础。
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跑撫， 啊 3 4丨分组密码概迷

3.1.3 Fe is te丨密码结构

很多分组密码的结构从本质上说都是基于—个称为 Feiste l网络的结构° Feiste!提 

出利用乘积密码可获得简单的代换密码，乘积密码指顺序地执行两个或多个基本密码系 

统，使得最后结果的密码强度高于每个基本密码系统产生的结果，Feistel述提出了实现 

代换和置换的方法。其思想实际上是Shannon提出的利用乘积密码实现混淆和扩散思 

想的具体应用。

1. F e is te丨加密结构

图 3 3 是 Feiste l网络示意图，加密算法的输人是分钽长为2加的明文和一个密钥 

将每组明文分成左右两半L。和 J?。，在 进 行 完 耠 迭 代 后 ，左右两半再合并到一起以产生 

密文分组。其第丨轮迭代的输人为前一轮输出的函数：

L v ^  Ri 1

i ?, — L s_i ©  F ^R ,. i ,R ()

其 中 K 是第7 轮用的子密钥，由加密密钥K 得 到 —般地，各轮子密钥彼此不冏而且与

K 也不同。

Feiste l网络中每轮结构都相同，每轮中冇半数据被作用于轮函数F 后，再与左半数 

据进行异或运算，这一过程就是上面介绍的代换，每轮的轮函数的结构都相同，但以不同 

的 子 密 钥 \作 为参数 ^代換过程完成后，再交换左、右两半数据，这一过程称为置換。

这 种 结 构 是 Shannon提 出 的 代 换 ---置 換 网 络 （substitution-permutation network，
SPN)的特有形式，

F e is rd网络的实现与以下参数和特件有关：

①分组大小分组越大则安全性越高，侣加密速度就越慢。分组密码设计中最为普 

遍使用的分组大小是6 4比特。

@密 钥 大 小 密 钥 越 长 则 安 全 性 越 高 ，但加密速 度就越慢 现在普遍认 为 6 4 比特 

或更短的密钥长度是不安全的，通常使用1狀比特的密钥长度。

③  轮数单轮结构远不足以保证安全性，但多轮结构可提供足够的安全性。典型 

地，轮数取为

④  子密钥产生算法该算法的复杂性越大，则密码分析的困难性就越大。

⑤  轮函数轮函数的复杂性越大，密码分析的困难性也越大。

在设计 Feistel网络时.还有以下两个方面需要考虑：

①快速的软件实理在很多情况中，算法是被镶嵌在应用程序中，因而无法用硬件
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实现。此时算法的执行速度是考虑的关键。

②算法容易分析如果算法能被无疑义地解释清楚，就可容易地分析算法抵抗攻击 

的能力，有助于设计高强度的算法。

2. Feistel解密结构

F c is td解密过程本质上和加密过稈是一样的，算法使用密文作为输人，但使用子密 

钥 K ,的次序与加密过程相反，即 第 1轮 使 用 第 2 轮 使 用 p ……，最后■ ■•轮使用 

这一特性保证了解密和加密可采用同一算法。

图 3 - 4的左边表示1 6轮 Feis te l网络的加密过程，右边表示解密过程，加密过程由上 

而下，解密过程由下而上。为清楚起见，加 密 算 法 每 轮 的 左 右 两 半 用 和 R Et 表示，解 

密 算 法 每 轮 的 左 右 两 半 用 和 i?辽 表 示 ^图 中 右 边 标 出 r 解密过程中每一轮的中间 

值与左边加密过程中间值的对应关系，即加密过程第？轮 的 输 出 是 II I I表示链 
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接），解密过程第16 — /轮相应的输人是R D JI

觸  W '- - V W  3.1 分组密码概述

图 3-4 F e h e l加解密过程

加密过程的最后一轮执行完后，两半输出再经交换•因此密文是R£：w || 解密

过程取以上密文作为同一算法的输人，即第1 轮输人是i?E lsl丨f上|15，等于加密过稈第16 

轮两半输出交换后的结果。下面证明解密过程第]轮的输出等于加密过程第W 轮输人 

左右两半的交换值。

在加密过程中：

=  RF:n

REu =  L E ^ ^ F iR E y^ K ^)

在解密过程中：

L D i =  L E u — R E ^

©  F (R U 〇 sK 16) — @  FCRE i^
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Q  F iR Ey^ K ^ ) ]  ®  F {REr^ K i6}

= L E 15

所以解密过程第1 轮 的 输 出 为 丨 1  R E h,等于加密过枵第]6 轮输人左右两半交换后 

的结果。容易证明这种对应关系在16轮中每轮都成立。一般地，加密过程的第2轮有

L£\ =  Ĵ E, 一 1

此 = L U 厂 (职 _] _圪 ）

因此

REP_i =  L E t

L E ^  = R E l ® F (R E i ^  R E . ®  F d E ^ K ^

以上两式描述了加密过程中第z轮的输人与第，轮输出的函数关系，由此关系可得图3-4 

右边显示的L U 和 辽 的 取 值 关 系 .

最后可以看到，解密过程第16轮 的 输 出 是 尺 心 丨 丨 T左右两半再经一次交换后即 

得最初的明文。

3〇 数据加密标准

数据加密标准 (data encryption standard, DES)是迄今为止世界上最为广泛使用和 

流行的一种分组密码算法，它的分组长度为6 4 比特，密钥长度为5 6 比特，它是由美国 

IB M 公司研制的，是早期的称作Luc ife r密码的一种发展和修改。D ES在 1975年 3 月 17 

曰首次被公布在联邦记录中，经过大量的公开讨论后,D E S于 W7 7年 1 月 15 H 被正式批 

准并作为美国联邦信息处理标准，即 FIPS-46,同 年 7 月 1 5 日开始生效。规定每隔5 年 

由美国国家保密局(national security agency，NSA)作出评估，并重新批准它展否继续作 

为联邦加密标准。最近的一次评估是在〗9 9 4年 1 月，美国已决定1998年 1 2 月以后将不 

再使用 DES6 刚 7 年 D E S C H A IX小组经过近4 个月的努力，通 过 In ternet搜索了 3 X 

]0』5个密钥，找出了 D E S的密钥，恢复出丫明文。19牝 年 5 月 美 国 E FF(dectr〇nics 
frontier foundation)宣布，他们以一台价值SO万美元的丨十算机改装成的专用解密机，用 

5S小时玻译了 5 6 比特密钥的DES。美国国家标准和技术协会已征集并进行了几轮评 

估、筛选，产生了称之为AES(advanced encryption standard) 的新加密标准。尽管如此， 

DES对于推动密码理论的发展和应用毕竟起了重大作用，对于掌握分组密码的基本理 

论、设计思想和实际应用仍然有着重要的参考价值，下面首先来描述这—算法^
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3.2 数据加密标准

3.2,1 DES 描述

图 3-5是 D E S加密算法的框图，其中明文分组长为6 4 比特，密钥长为5 6比特6 图 

的左边是明文的处理过程，有 3 个阶段，首先是一个初始置换TP，用于重排明文分组的64 

比特数据。然后是具有相同功能的1S轮变换，每轮中都有置换和代换运算，第 16轮变换 

的输出分为左右两半，并被交换次序，最 后 再 经 过 一 个 逆 初 始 置 换 1 (为 〖P 的逆)从 

而产生6 4比特的密文。除初始置换和逆初始置換外，D E S的结构和图3-3所示的Feistel 

密码结构完全相同。

64比持明文 滅 特 龍

( 第 比 轮 ^ ~ ^ ( 茧 换 选 择 ( m m iT )

f 逆初始 

M 比特密艾

图 3-5 D E S加密算法框图

图 3_5的右边是使用％ 比特密钥的方法。密钥首先通过一个置换函数，然后，对加 

密过程的每一轮，通过一个左循环移位和一个置换产生一个子密钥。其中每轮的置換都 

相同.但由于密钥被重复迭代，所以产生的每轮子密钥不相同。

1.初始置换
D E S的置换表见表3-2,

表 3-2(a)和表3-2(b)分别给出了初始置換和逆初始置换的定义，为了显示这两个置 

换的确是彼此互逆的，考虑下面6 4比特的输人M  :
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表 3-2

U ) 初始置换 IP

58 50 42 34 26 IS 10 2

60 52 44 36 28 20 12 4

62 54 46 3fl 30 22 14 6

64 56 48 40 32 24 16 S

57 49 41 3 3 25 17 9 1

59 51 43 35 27 19 11 3

61 53 45 37 2 9 21 13 5

63 55 47 39 31 IZ 15 7

(c) 选择扩展运算E

32 1 2 3 4 5

4 5 6 7 S 9

3 9 10 11 12 13

12 13 14 15 16 17

16 17 18 19 20 21

?.0 21 n 23 24 25

24 25 26 27 28 29

2 8 29 30 31 VI 1

I>E S的置换表

(1>)逆初始置换〗P_i

40 8 48 16 56 2 4 64 32

39 7 i 7 IS 55 2 3 63 31

38 6 4G 14 54 22 62 30

37 5 45 13 53 21 61 29

35 4 44 12 52 20 GO 28

35 3 43 11 51 19 59 27

34 2 42 10 50 18 58 26

33 1 41 9 ^9 17 57 25

(d) 置换运算P

10 7 20 21

29 12 28 17

1 15 23 26

5 IS 31 10

2 8 24 U

32 2 7 3 9

19 LS m 6

2 2 11 4 25

m 2 M , M , H M 7 Ms
m 9 M u M vl M 13 M u M V) m ]6

m 17 M 1S m 21 ^22 m ,4

M Z1 Alas m 2, ^10 m ,3 JW32
M33 Md,

m 4! m 4, M rj M44 M 46 m ,7 M iS

M S] m 52 m ,4

Ms, M扣 队] Mez -We3 JVf“
其 中 是 二 元 数 字 。由表3-2(a)得 X =  IP(M )为 i

m 5S M50 m 3, M ,e M j, M i, m 2

m 52 M44 肌 a 吨〇 M u M ,

M m M,fi M以 M j: M fi
M 5e M ig JW40 ^32 M u M a

紙, M iL 风 3 m 17 M, M
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m 4. M ,3 蛛 7 M n M ,

M 6i m 5, m ,7 M,

m 47 M ,,, M ,, M 1S m 7

如果再取逆初始置換丫^广”幻 二 正 ^取 如 ^可 以 看 出 ^各 位 的 初 始 舰 序 将 被  

恢复。

2.轮结构
图 3-6是 D ES加密算法的轮结构。

_  32比持+  +  32比特+  + 2 8 比持+  + 2 S比 特 +

图 1 6  D ES加密算法的轮结构

首先看图的左半部分6 将 6 4比特的轮输人分成各为3 2 比特的左、右两半，分别记为 

L 和 和 F d s td 网络一样，每轮变换可由以下公式表示：

[ I = 足-1

R t - L r., © F (Kr_ l f K f>

其中轮密钥反为以比特，函数F (R ，K )的计算过程如图3_7 所示。轮输人的右半部分 

R 为 3 2比特，R 首先被扩展成此比特，扩展过程由表3 ^ ( 4 定义,其中将i? 的 16个比特 

各重复一次□扩展后的沾比特再与子密钥反异或，然后再通过一个S 盒，产生32 比特 

的输出。该输出再经过一个由表3_2 (d)定义的置换，产生的结果即为函数_F (i?，i〇的
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输出。

图3 - 7 函数FXKK)的计算过程

F 中的代换由8 个 S 盒组成，每个 S 盒的输人长为6 比特、输 出 K 为 4 比特，其变换 

关系由表3-3定义，每个 S 盒给出了 4 个代换（由一个表的4 行给出）。

表 3 - 3  D E S 的 S 盒定义

10 1J 12 13 H

0 14 i 13 1 2 15 11 8 3 10 6 12 5 3 0 7

S]
1 Q 15 7 4 14 2 13 I 10 e 12 11 9 5 3 8

2 A 1 14 3 13 6 2 11 15 12 9 7 3 10 5 0

3 15 12 8 2 4 9 1 7 5 l i 3 N 10 0 6 U

0 15 1 8 14 6 11 3 4 9 7 2 13 1 2 0 10

1 ：-i 13 4 7 15 2 8 14 12 0 1 10 & 11
pj
0

1 0 U 7 n 10 4 } 3 1 5 8 12 6 9 3 2 15

3 13 8 10 1 1E5 4 2 n 6 7 12 0 5 14 9

0 10 0 9 U 6 3 15 5 l 13 12 7 11 4 2 8

1 13 7 0 9 3 4 6 10 2 S 5 14 12 11 15 J
s 3

:
1 LS 6 4 9 8 15 3 0 11 1 2 5 10 14 7

3 1 IQ 13 0 6 9 S 7 i 15 14 3 11 l3 2 1 2

】5
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续表

对 每 个 盒 其 6 比特输人中，第 1 个和第6 个比特形成一个2 位二进制数，用来选 

择 S,的 4 个代换中的一个^ e 比特输人中，中间4 位用来选择列，行和列选定后，得到其 

交叉位置的十进制数，将这个数表示为4 位二进制数即得这一 S 盒的输出。例 如 的 输  

人 为 OllOOh行选为〇1(即第1 行），列选为1〗〇〇(即第12列 行 列 交 X 位置的数为9,其 

4 位二进制表示为1001，所 以 ^的 输 出 为 1001,

S 盒的每一行定义了一个可逆代换，图 3_2(在3. 1.】节）表 示 ^ 第 0 行所定义的

代换

3.密钥的产生

再看图3-5和图 3-6,输人算法的5 6 比特密钥首先经过一个置换运算，该置换由表 

3-4U )给出，然后将置换后的5 6比特分为各为2 8 比特的左、右两半，分别记为G 和

i 43 ”'的..
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在 第 ，轮分别对 (: ^和 A  1进行左循环移位，所移位数由名3-4(c)给出。移位后的结果 

作为求下一轮子密钥的输人.同时也作为置换选择2 的输人。通过置换选择2 产 生 的 "  

比 特 的 即 为 本 轮 的 子 密 钥 ，作为函数 F ( 尺 的 输 人 。其中S 換选抨 2 由表 3_4 

tb )定义。

裹3-4 DES密钥编排中使用的表

左循环移位位数

轮数 1 2 3 4 5 6 7 S S5 10 11 12 13 14 15 16

位数 1 1 2 2 2 2 2  2 1 2 ^ 2  2 2 2 1

U) 置换选择1

PC-1

57 49 41 33 25 17 9

1 58 50 42 34 26 18

10 2 59 51 43 35 2 7

19 11 3 60 52 44 3G

83 55 47 S9 31 n 15

7 62 54 46 S8 30 22

14 G 61 53 45 37 29

21 13 b 2H 1 20 12 4

(b) 置换选择2

FC-2

H 17 11 Z4 1

l-—  
21

5

2 8 15 6 10

2 3 19 12 4 26 8

16 1 2 1 2 0 13 2

41 52 31 37 47 沾

3 0 40 fjl 45 33 4 8

49 'S9 56 34 53

46 4Z 50 36 2 :} 32

4.解密

和 FeLstel密码一样，D KS的解密和加密使用同一算法，但下密钥使用的顺序相反。

3.2.2 二重 DES

为了提髙D ES的安全性，并利用实现 D E S的现有软硬件，可 将 DES算法在多密钥 

下多重使用.

二S: D E S是多1 使用 D ES时最简单的形式，如 图 3-8所示。其中明文为 P ，两个加 

密 密 钥 为 和 密 文 为 ：

C [E^t i P

解密时，以相反顺序使用两个密钥：

44
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3.2 数据加密标准

(a) b m

(b)解密

图 3-S 二重 DES

因此，二重 DES所 用 密 钥 长 度 为 比 特 ，强度极大地增加。然而，假设对任意两个密钥 

K 和^2,能够找出労一密钥心，使得

EK2[£k_LP] ] =  Ek3[P]

那么，二重 D ES以及多重 I)ES都没有意义，因为它们与5 6 比特密钥的单重DES等价，好 

在这种假设对DES并不成立。将 DES加密过程6 4 比持分组到6 4 比特分组的映射看作 

一个置換，如果考虑， 个所有可能的输人分组，则密钥给定后，D E S的加密将把每个输 

人分组映射到一个惟一的输出分组。否则，如果有两个输人分组被映射到同一分组，则解 

密过程就无法实施。对 W 个输人分组，总映射个数为（264)!

另一方面,对每个不同的密钥，DES都定义了一个映射，总映射数为256< 1 C17p 

因此,可假定用两个不同的密钥两次使用DES,可得一个新映射，而且这一新映射不 

山现在单重DES定义的映射中，这一假定已于1992年被证明。所以使用二重 D ES产 

生的映射不会等价于笮重DES加密。（K对二重 DES有以下一种称为中途相遇攻击的攻 

击方案，这种攻击不依赖于DES的任何特性，因而可用于攻击任何分组密码D 其基本思 

想如下：

如果有

c  =  w p ]]

那么（见图3-S)

X -  E K] [P] =  [C]

如果已知一个明文密文对(P ，C)，攻击的实施可如下进行：首先，用沪个所有可能的 R  

对 P 加密，将加密结果存人一表井对表按X 排序，然 后 用 P 个 所 有 可 能 的 ^对 C 解 

密，在上述表中查找与C 解密结果相匹配的项，如果找到，则 记 下 相 应 的 和 最 后
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再用…新的明文密文对(， ，(， 检验上面找到的K , 和 fC”用 K 和 K 对广两次加密， 

若结果等于C'，就可确定K 和 是 所 要 找 的 密 钥 。

对已知的明文P ，二重D ES能产生2“个可能的密文，而p丨 能 的 密 钥 个 数 为 所 以  

平均来说，对一个已知的明文，有 2 i]2/ 2 ^ = ” 个密钥可产生已知的密文< 而再经过另外 

一对明文密文的检验，误报率将下降到2 ^ 1 2 - ' 所以在实施中途相遇攻击时，如果 

已知两个明文密文对，则找到正确密钥的概率为1 一

3.2.3两个密钥的三重DES

抵抗中途相遇攻击的一种方法是使用3 个不同的密钥做3 次加密，从而可使已知明 

文玫击的代价增加到2U\ 然而，这样又会使密钥长度增加到56X 3 =  1 6 8比特，因而过 

于笨重。一种实用的方法是仅便用两个密钥做3 次加密.实现方式为加密-解密■加密，简 

记为 EDE( encrypt-decrypt-encrypt)，见图 3-9，即：

C  =

第 2 步解密的目的仅在于使得用户可对…重 DES加密的数据解密。

(b)解密

图，V 9 两个密钥的三重DF：S

此方案已在密钥管理标准ANS X. 917和 ISO 8732中被采用。

3.2,4三个密钥的三重DES

三个密钥的三重DES密钥长度为 16S 比特，加密方式为

C =  £ k3 VDKi [e K] [P]]]

令 /C = /Q 或 则 变 为 一 重 DES。

三个密钥的H 重 D E S已在因特网的许多应用（如 PG P和 S/M IM E)中被采用。
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〇3 差分密码分析与线性密码分析

3.3.1差分密码分析

差分密码分析是迄今已知的攻击迭代密码最有效的方法之一，其基本思想是：通过 

分析明文对的差值对密文对的差值的影响来恢复某些密钥比特。
对分组长度为n 的 r 轮迭代密码，两个 n 比特串Y,和 V V 的差分定义为

®  广

其中® 表 示 n 比特串集上的一个特定群运算，0 7 广1表示 W 在此群中的逆元；

由加密对可得差分序列

r - - ^ Y r

其中 Y。和 W 是明文对，I 和 1̂  ( 1 < 2_<幻是第^轮的输出，它们同时也是第；+ 1 轮的 

输人。第/轮的子密钥记为K ,F 是轮函数，且 ，K t)。

定义3-1 r -轮特征（r-round characteristic) J7 是一个差分序列：

‘  A
其中％是明文对 K 和 K T 的差分，̂(1<纟 <幻是第/轮输出K 和 i7 的差分  ̂ r-轮特征 

的概率是指在明文Y, 和子密钥&  仏 独 立 、均匀随机时，明文对 

和 V V 的差分为& 的条件下，第 轮 输 出 K 和 1 7 的差分为^的概率。

定义3 - 2 在广轮特征0 = % ，̂ ^ 中，定义

户f  = 汽 A F (Y ) =  ^  | AY =  a ，）

即户卩表示在输人差分为的条件下，轮函 数 F 的输出差分为^的概率。

r
r - 轮特征/3 =  %  A ，… ^的概率近似看作;

对 r -轮迭代密码的差分密码分析过程可综述^如下的步骤：

①  找出一个 ( r —1)-轮特征 f j (r —l ) = an ; 』，…，七_,，便得它的槪率达到最大或几乎 

最大。

②  均勻随机地选择明文7。并计算W ，使得Y。和 K ; 的差分为％,找出Y。和> 7 在 

实际密钥加密下所得的密文I 和 Y“ 若 最 后 一 轮 的 子 密 钥 ( 或 K r的部分比特)有 

2M 个 可 能 值 设 置 相 应 的 2m 个 计 数 器 用 每 个 解 密 密 文  

L 和 C ，得到丫… 和 p  :，如 果 和 y/ ^的 差 分 是 ^』，则给相应的计数器皂加1。

③  重复步骤②，直到一个或几个计数器的值明显髙于其他计数器的直，输出它们所 

对应的子密钥（或部分比特）&
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一种攻击的复杂度可以分为两部分：数据复杂度和处埋复杂度。数据复杂度是实施 

该攻击所需输人的数据量；而处埋复杂度是处理这些数据所需的计算量。这两部分的主 

要部分通常被用来刻画该攻击的复杂度，

差分密码分析的数据复杂度是成对加密所需的选择明文对(^.兄：）个数的两倍。差 

分密码分析的处理复杂度是从(A K  找出子密钥^众或尺，的部分比特）的计算

量，它实际上号『无关，而且由于轮函数是弱的，所以此计算量在大多数情况下相对较小^ 

因此，差分密码分析的复杂度取决于它的数据复杂度。

3 3 . 2 线性密码分析

-:放视■ 第 3 章 分 组 密 码 体 制 妙 电 : 知 办

线性密码分析是对迭代密码的一种已知明文攻击，它利用的是密码算法中的“不平衡 

(有效）的线性逼近'

设明文分组长度和密文分组长度都为〃比特，密钥分组长度为7/Z比特。记明文分组 

为 …，P W ，密文分组为C[1]，C[2]，…，C W ，密钥分组为K [1」A [2]，…， 

K [m]。定义 ，…』]=  A [z_]®A [j ] © … [方] D
线性密码分析的目标就是找出以下琅式的有效线性方程：

尸 D.l A ，…乂] @  C[乂， ，… = 八’[怂，丨”…，

如果方程成立的概率户尹]■，则称该方程是有效的线性逼近，如果户一-^1是最大

的，则称诙方程是最有效的线性逼近。

设/V 表示明文数是使方程左边为0 的明文数。如果 T> W/2,则令

〇，P >  备

1， p < \

如果：t< n /2,则令

p < j
K [是 … ，̂ ]  =  j

l f  p > \
从而可得关于密钥比特的一个线性方程□別不同的明文密文对重复以上过程^了得关于 

密钥的一组线性方程，从而确定出密钥比特。

研究表明，当p - l i 充分小时，攻击成功的概率是
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3.4 分组密码的运行模式

这一概率只依赖于# 户
t

^ ，并随着〜或户 j 的增加而增加

如何对差分密码分析和线性密码分析进行改进，降低它们的复杂度仍是现在理论研

究的热点，目前已推出了很多改进方法，例如，高阶差分密码分析、截段差分密码分析 

(truncated differential cryptanalysis)、不可能差分密码分析1多重线性密码分析、非线性

密码分析、划分密码分析和差分-线件密码分析，再如针对密钥编排算法的相关密钥攻 

击，基于 Lagrange插值公式的插值攻击及基于密码器件的能量分析（P〇wer analysis)，另 
外还有错误攻击、时间攻击、Square攻击和Davies攻击等„

&  4  兮 缉 寧 珥 的 寧 行 墁 式

分组密码在加密时，明文分组的长度是固定的，而实际应用中待加密消息的数据量是 

不定的，数据格式可能是多种多样的。为了能在各种应用场合使用DES，美国在 FIPS 

PUS 74和 8 1中定义了 D E S的 4 种运行模式，如表3-5所示。这些模式也可用于其他分 

组密码，下面以D E S为例来介绍这4 种模式。

表3-5 DES的运行攘式

模 式 描 述 用 途

电码本（E C B )模式 每 个 明 文 组 独 立 地 —密钥加密
传