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一. 数字证书管理工具的安装和卸载 

本章包含以下主题： 

Ø 管理工具下载 

Ø 数字证书支持的平台 

Ø 安装数字证书管理工具 

Ø 卸载数字证书管理工具 

1.1  下载 

请至天津市电子认证中心网站 www.tjca.org.cn  

下载数字证书管理工具 

 

1.2 支持平台 

Windows 2000、Windows XP(含 64位)、Windows 2003(含 64位)、Windows 

Vista(含 64位)、Windows 2008(含 64位)、Windows 7(含 64位) 

1.3 安装要求 

Ø 操作系统为以上列出的操作系统 

Ø 主机上带有至少一个 USB端口 

Ø 计算机的 BIOS支持 USB设备，并且在 CMOS设置中将 USB支持功能打开 

Ø USB设备延长线或 USB Hub（可选） 

Ø 数字证书（USB-KEY） 

1.4 安装数字证书管理工具 

l 注意：如果您使用的是数字证书（自动安装）产品，将数字证书插入您 

http://www.tjca.org.cn
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计算机的 USB接口中，则能够在您的计算机上自动安装运行该设备的中间件，无

须手动安装。 

(1) 使用数字证书之前，您必须安装数字证书管理工具。执行“数字证书管理工

具.exe”后，出现图示窗口： 

 

(2) 在欢迎界面中，点击“安装”即进行数字证书管理工具的安装，安装完成以

后，出现下图所示的窗口，点击“完成”即可。 
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1.5 卸载数字证书管理工具 

安装了数字证书管理工具之后，您可以通过以下方式卸载。 

Ø 使用控制面板中的“添加或删除程序”卸载 

使用“开始”－〉“设置”－〉“控制面板”的顺序打开控制面板，然后双击

“添加或删除程序”打开“添加或删除程序”对话框，在“当前安装的程序”列

表中选中“USBKey”项，然后单击“删除”按钮。 

Ø 从开始菜单中卸载 

选择“开始”—〉“所有程序”－〉“EnterSafe”－〉“USBKey”－〉“卸载

USBKey”。 

(1) 以上两种方式都会启动数字证书的卸载向导，如图所示： 
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(2) 单击“卸载”按钮，卸载向导会自动完成卸载操作，卸载完成后，出现如图

所示的窗口，单击“完成”按钮系统会从您的计算机上解除数字证书的安装，并

关闭卸载向导。 
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二. 数字证书管理工具的使用 

2.1 未插入 USBKey的界面 

在“开始”—〉“所有程序”—〉“EnterSafe”—〉“USBKey”中找到管理工

具的快捷方式，点击管理工具的快捷方式启动管理工具，出现界面如图所示： 

 

2.2 插入 USBKey的界面 

在您计算机的 USB接口中插入 “数字证书”，那么管理工具就能自动识别出

这个 USBKey的基本信息，出现如图所示界面： 
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2.3 登陆数字证书 

(1) 在管理工具主界面 USBKey列表中选择想要登录的数字证书，然后点击“登

录”按钮，弹出 PIN码输入框，如图所示， 

 

(2) 用户输入正确的 PIN码并点击“确定”按钮后，进入下图所示的界面，在界

面的上半部显示数字证书列表，用户可以点选树型列表内的项目，界面的下部会

显示用户点选项目的相应属性值。用户可以通过点击“隐藏属性显示”按钮或“查

看属性显示”按钮来隐藏属性显示或展开属性显示。用户登录后，不仅可以查看

数字证书中的公有数据的信息，还可以查看到数字证书里私有数据的信息。用户

登录后，“登录”按钮显示为“登出”，您可以点击“登出”按钮，安全登出数字
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证书。 

 

l 注意：数字证书对用户 PIN码的误输入次数有限制，如果您连续累计 6次错 

误输入 PIN码，USBKey将被锁定，锁定后您将不能对 USBKey做任何操作。 

2.4 证书管理 

用户登录到数字证书后就可以对其进行查看证书信息、导入导出证书等操

作。 

2.4.1 查看证书信息 

(1) 在 USBKey列表中点击容器（文件夹图标）左侧的“+”或双击图标以显示容 

器内的内容；点击证书图标左侧的“+”以显示证书包含的公私钥对。选中证书，

此时“查看证书信息”按钮变为可用，如图所示： 
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(2) 点击“查看证书信息”按钮或双击证书图标，弹出查看证书信息对话框，用 

户可以点选“常规”、“详细信息”和“证书路径”选项卡来查看证书的信息，如

图所示： 
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2.4.2 证书导入 

目前支持的证书类型包括：P12、PFX、P7B、CRT和 CER五种类型，其中 P12

和 PFX类型的证书含有公私钥对，P7B、CRT和 CER类型的证书不包含公私钥对。

下面以导入 PFX和 CER类型的证书为例进行说明。 

(1) 导入 PFX证书 

在管理工具主页面点击“导入”按钮，显示如图所示的界面，点击“浏览”

按钮，选择要导入的 PFX证书的路径，如证书设置了访问密码，还需在“证书访

问密码”文本框中输入密码，用户可以新建一个容器来存储导入的证书，也可以

使用已有容器，由于 PFX类型的证书含有公私钥对，所以既可以用来交换也可以

用于签名，用户选择一个证书的用途，完成上述设置后点击“确定”按钮即可完

成证书的导入。 

l 注意：同一个容器中只能同时保存两个不同用途的证书，如果将一个证书导 

入已经存在的容器内，则管理工具会提示替换原有相同用途的证书，如果原有证

书与导入的证书用途相同则原有证书将被替换。 
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(2) 导入 P7B证书 

在管理工具主页面点击“导入”按钮，显示如图所示的界面，点击“浏览”

按钮，选择要导入 P7B证书的路径，用户需新建一个容器来存储导入的证书，由

于 P7B类型的证书不包含公私钥对，只能用于交换，所以“证书用途”部分的单

选按钮为不可选状态，完成上述设置后点击“确定”按钮即可完成证书的导入。 

 

2.4.3 证书导出 

用户可以使用管理工具将 USBKey中的证书导出并保存成文件，导出证书的

方法如下： 

在管理工具主页面的树形列表中选择要导出的证书，并点击“导出”按钮，

弹出选择导出路径对话框，选择要保存证书文件的路径并设置证书文件的名称，

点击“保存”按钮，如果导出成功则弹出“导出成功”对话框，注意：管理工具

只能导出证书，证书对应的公私钥对无法导出。 
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2.5 修改 USBKey名 

一般情况下 USBKey都是以序列号来相互区分的，但是序列号不直观而且不

容易记，所以在数字证书中以 USBKey名称来标记 USBKey。USBKey名可以根据自

己的喜好任意命名。 

(1) 在管理工具主页面点击“修改 USBKey名”按钮，弹出如图所示的对话框， 

(2) 在文本框内输入 USBKey名称后点击“确定”按钮，完成修改。 

 

l 注意：USBKey名称最大不能超过 32个字符。 
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2.6用户 PIN码 

2.6.1 初始密码 

(1) 数字证书初始密码统一为“1234” 

(2) 在未更改初始密码的情况下，插入 key时，管理工具会弹出对话框提示用户

更改密码，如下图所示： 

 

l 强烈建议用户使用前更改数字证书密码，保障数字证书使用的安全性. 

2.6.2 修改密码 

(1) 用户可以对 USBKey的 PIN码进行修改，插入 USBKey后点击管理工具主页面

上的“修改用户 PIN 码”按钮，弹出如图所示修改 PIN 码对话框，分别输入原

PIN码和新 PIN码并确认新 PIN码后点击“确定”按钮，即可完成用户 PIN码的

修改，也可以选择“软键盘”输入。 

(2) 请妥善保管好更改后的用户密码，如遗忘密码或因密码输入错误超过限制次

数而锁定 USBKEY，请携带有效证件至天津市电子认证中心办理相关手续。 

 

l 建议您在设置时，PIN 码中尽量同时包含大小写字母、数字和特殊符号，并
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且在容易记忆的前提下尽量设置较长的 PIN码。 

三. 数字证书配置工具的使用方法 

在使用数字证书的配置工具之前，您必须在您的计算机上正确安装了数字证

书产品。 

(1) 可以在“开始”—〉“所有程序”—〉“EnterSafe”—〉“USBKey”中找到配

置工具的快捷方式，点击配置工具的快捷方式启动配置工具，出现界面如图所示： 

 

l 注意：在 Vista下的配置工具对话框没有“拔出锁时关闭网页”的选项。 

(2) 在上图中，您可以看到，通过配置工具可以进行语言、插入锁访问指定网址、

托盘图标、证书过期提示（建议配置为 30天）等多项设置，当您选中某项功能

后点击“保存”按钮，会提示您配置成功信息，如图所示： 
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l 在使用配置工具进行功能配置后，建议您重新启动计算机，以便使配置生效。 

四. 安全提示 

l 请注意保管更改后的数字证书密码，切勿泄露于他人； 

l 使用后，请将 USBkey拔出并关闭当前浏览器，以防他人使用您的数字证书； 

l 建议定期查杀电脑病毒，使用安全性较高的浏览器（如 IE8.0,360 安全浏览

器等）。 


