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使用simware做QOS实验

IP QOS一直是学习网络的同学比较难于理解的问题，包括令牌桶，

CAR，PQ，CQ，CBQ都是比较晦涩的概念，而且市面上也没有讲的

特别明白的教材。为什么QOS 问题会比较麻烦呢？据我了解的情况：

1、首先 QOS并不是经常被使用，企业网通常带宽较宽，网络瓶颈不容易出现。

2、一直以来 QOS技术是逐渐成熟的技术，由于缺乏正确的测试手段和错误的理解，经常会出现配置完成

后没有效果的情况。

下面我就将近期在这方面的经验共享给大家

一、实验环境搭建

http://bbs.dingjie365.com


合肥鼎杰教育 CCNP+RHCE就业班、不就业退学费 www.dingjie365.com

地址：合肥市长江中路 365号 CBD 中央广场公寓楼 1607室
电话：0551-2836661 论坛：Http://bbs.dingjie365.com

先介绍一下实验环境，需要一台测试机，我的是图中的WIN7机器，内装 VMWAREworkstation，建立

一个 2003 server的虚拟机，2003虚拟机要建立 h3c.com.cn 的 AD。虚拟机本地连接网卡与物理机有

线网卡桥接：

https://rwqd6q.bay.livefilestore.com/y1mXml10DXvw3I3pVb9O80Vaj0YuNm8iR30KXtCz3s_1mFa21sho2d6WV3kNVlqVoiSpW14frP3j1YCcWH0FXxRfWV9kn-EI_nXTVX1x1TR_5vE5SM5JCmLQYZFE335Z4HR2n1wcG-_giLmLG0n4daG2w/image%5b8%5d%20061E8494.png


合肥鼎杰教育 CCNP+RHCE就业班、不就业退学费 www.dingjie365.com

地址：合肥市长江中路 365号 CBD 中央广场公寓楼 1607室
电话：0551-2836661 论坛：Http://bbs.dingjie365.com

在 2003虚拟机中添加一块 loopback网卡，配置地址为 192.168.1.10/24，缺省网关为 192.168.1.1。

添加一个 SIMWARE路由器，配置文件如下：

https://rwqd6q.bay.livefilestore.com/y1mXw9mQ_ecAkkj70Q7FWrXEnZB-2QMSIbKprBCiecdKc0KhCqQQixhkLv12cURcJ3EOJMx9bAqvsY85KGLaib8_Ifs1pDDBqVuGmJJZpcJsd_17Gfpg1IK19aPb-JTyRhZGZy_RA75pvQ3F0G4wlmbmw/image%5b14%5d.png
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这样路由启动后，E 0/1/1连接的是虚拟机里的本地连接网卡与物理机有线网卡桥接，可以实现联通

192.168.18.0/24网段；e 0/1/0连接 2003虚拟机的 loopback网卡，可以联通 192.168.1.0/24网

段。在所有设备上正确配置路由，这里不再详细描述。

interface Ethernet0/1/0

port link-mode route

ip address 192.168.1.1 255.255.255.0

#

interface Ethernet0/1/1

port link-mode route

ip address 192.168.18.100 255.255.255.0

qosqosqosqos lrlrlrlr outboundoutboundoutboundoutbound circircircir 256256256256 cbscbscbscbs 16000160001600016000 ebsebsebsebs 0000

#

正确配置完成后，在 2003虚拟机上就可以 ping通 192.168.18.5和 18.50。

二、LRLRLRLR限速

在 e 0/1/1口下作 LR限速使得网络拥塞更容易出现。在 2003上向192.168.1.5FTP上传文件测试速度，

实际速度为 40KB/s,限速成功。

三、制造拥塞

网络环境基本就绪了，下面一个非常重要的任务就是制造网络拥塞，很多人在 qos方面测试不成功可能都

会跟这里有关系，有人说 FTP 下载不就可以了？FTP是可以占掉大部分的带宽，但是由于 FTP 是滑动窗口

机制使得其很难耗尽网络带宽，有人说 FTP 单线程不行可以多线程，实际上如果单纯的 FTP 应用不论多少

线程都不可能造成我下面要讲到的网络拥塞，还有人使用网络测速工具来试图制造网络拥塞，但是所有的

测速工具都是双向，发出的数据包必须确认到达，有去也有回后才算成功，实际上网络真正拥塞时，这种

确认机制很难实现，测速工具的流泪也就很难全部打上了。

https://rwqd6q.bay.livefilestore.com/y1mxKClxPUeuD-8DgYjdZUK_manw5TVLIKjYQB2WTA8EMpLhCS968bHtzDkgImt38e2pyFr1cmyL4bFM7fZhP2SaWHYCeS-0UOeXKPu3yafiHm7EBiF8IKgKWrBPCmJshEiXyd129NGj8d3EhWlToSSSQ/image%5b17%5d.png
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说了这么多，我的制造网络拥塞的手段是利用 SNIFFER的数据包发送工具来实现类似攻击的大数据流，

针对本次的网络结构，可以采用在 192.168.1.10上 ftp上载文件到 192.168.1.5时，利用 sniffer进行

抓包，找到一个大的 TCP数据包，然后将这个包重复的发出：

https://rwqd6q.bay.livefilestore.com/y1mZ8JG_bTo5q5QMJj4BEzaYmfjwDjr7NXG4YtY7avEq4VWZU2fsfLN93rwq-6oqbcuS7w7DIUvavOgyORiosLvYfKXXcV2xxCGqmL3Qm0Vvs2Ht3ZxVEfdblQyTm4WO5tmPLZbQKXrVFlqBYNO73tU5Q/image%5b21%5d.png
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合肥鼎杰教育 CCNP+RHCE就业班、不就业退学费 www.dingjie365.com

地址：合肥市长江中路 365号 CBD 中央广场公寓楼 1607室
电话：0551-2836661 论坛：Http://bbs.dingjie365.com

开始用 SNIFFER进行大数据量攻击后：

如果这是经 LR限制的更小例如 128K，ping的数据包将一个也不通了，观察路由器接口状态：

https://rwqd6q.bay.livefilestore.com/y1mLaW13dg9bRHKR2u-DqTKhx9X6P3sLu_cgeDssx1GeSpX53rjeZMFxzxr7QPQF9Xd9rizRS2S_FEhrX018IwZq6kWyIc5uKTIgLbkk1WjhOggvC9sK7e2OgjhbUsGoZC2XTgUc_fAA5yFYMW682g56Q/image%5b29%5d.png
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可以多次连续多次参看该接口的状态，FIFOFIFOFIFOFIFO队列长度 75757575，SIZESIZESIZESIZE会很接近这个数值并保持稳定，这说

明网络拥塞真正发生了。

四、PQ

加上 SNIFFER攻击数据流（目的地址 18.5），FTP 192.168.18.50,连接过程和上载都非常慢，几乎不

能使用。

针对目的地址 192.168.18.50配置 PQ，将其置于 TOP队列。

#

qos pql 1 protocol ip acl 3000 queue top

acl number 3000

rule 0 permit ip destination 192.168.18.50 0

#

interface Ethernet0/1/1

port link-mode route

ip address 192.168.18.100 255.255.255.0

https://rwqd6q.bay.livefilestore.com/y1mZFrq5jp6NooBucRb1oPrDy_E6CvGHr4fHku81G3hV6TvaGcq9gzN8IxLDsLNrFuyNz4hZMOWdg9S1LLpU-MLXo9RmQr4QkXx8iHiqS4MHKlPVZCJON7XXHc-JsxpzAF-OrNL23c4Zbw5QMCcqjuqcw/image%5b33%5d.png
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qos pq pql 1

qos lr outbound cir 256 cbs 16000 ebs 0

配置完成后，重新上传文件，连接速度和上传速度明显提高，与没打攻击流前相差不大。

注意观察 PQ队列中，TOP 队列和 NORMAL队列中都有数值，TOP队列中 DISCARD 数值基本不变，而

NORMAL队列中 DISCARD数值快速增长。
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五、CBQ

注意 CBQ利用 SIMWARE来实验要使用 AF流（不要用 EF流，不知什么原因 EF流无法使用，表现为

ACL显示命中，DIS INTERFACE时，EF队列使用没有数值，这是 SIMWARE的问题，真实路由器上没

有问题）。

traffic classifier 50 operator and

if-match acl 3000

#

traffic behavior 50

queue af bandwidth 100 cbs 2500

#

qos policy 50

classifier 50 behavior 50

#

acl number 3000

rule 0 permit ip destination 192.168.18.50 0

#

interface Ethernet0/1/1

port link-mode route

qos max-bandwidth 256

ip address 192.168.18.100 255.255.255.0

qos apply policy 50 outbound

qos lr outbound cir 256 cbs 16000 ebs 0

#



合肥鼎杰教育 CCNP+RHCE就业班、不就业退学费 www.dingjie365.com

地址：合肥市长江中路 365号 CBD 中央广场公寓楼 1607室
电话：0551-2836661 论坛：Http://bbs.dingjie365.com

正确配置 CBQ后，在从 2003向 192.168.18.50上传数据，实测 FTP 速度为 15KB/s,与保证带宽差不

多。

注意观察 EF/AF/BE队列大小。

关于 CBQ想多说几句，CBQ中 EF队列是 LLQ，绝对优先转发，需要设置最大占有带宽，以防止饿死其

他队列。AF确保转发，每个队列要设置最小保证带宽值，BE是尽力转发，缺省队列，虽然是缺省队列但

也是WFQ机制的，也会对缺省的数据流再细分成多个队列，加权公平传输。EF+所有 AF流带宽不能大于

接口带宽，而且接口上默认会保留一部分带宽，上图中 EF+所有 AF带宽不能大于 204。表面上 AF队列

要比 BE队列高级的多，但是如果在满足了 AF最小带宽要求之后，在剩余带宽的使用上 BE队列可能会比

AF队列更具有优势。

还有就是 CBQ好像默认对 PING进行了优化，只要端口上开启了 CBQ，PING的时延和丢包率都会大大

的改善，这是实验结果，在真实设备上也一样，并没有得到 H3C官方的任何这方面的说明。

https://rwqd6q.bay.livefilestore.com/y1mPO-rVqOvyTxP_J0gKFTW7-H30Y5DYgf_u7qrnOPVFovWnM3997-Vza1yAIBnLF3xgesO7WhOuFUHO-CaGIqYcjGeLgVuPoPbQUev2HEJ9g7f920Ps1nHLmucoawczxu-dW2xJEAEUxiM1kh1nMB0IA/image%5b45%5d.png
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