
eutto User Agreement

eutto Privacy Policy

Before you use the eutto please carefully read and fully understand the terms of this 

agreement. For the content in bold font, you should focus on reading, especially the 

terms of an exemption or limitation of liability, as well as the separate agreement for 

opening or using a service. If you click to agree to this agreement, you will be 

deemed to have the corresponding right ability and behavior ability to enjoy eutto 

service, and be able to bear the legal liability independently. Minors under the age of 

14 shall be accompanied by the legal guardian to review and perform, and minors’ 

exercise and performance of their rights and obligations under this Agreement shall 

be deemed to have been recognized by the legal guardian. If you have any questions 

about any terms of this agreement, or cannot accept this agreement in whole or in 

part, you can contact us according to the following contact information, and we will 

give you feedback as soon as possible. 

Contact Us: 

Address: Deep Sea Innovation Technology Co., Ltd., floor 3, building 4, Jinhuafa 

Industrial Park, Qingquan Road, Longhua New District, Shenzhen, CN. 

Email: support@eutto.com

Thanks for using eutto (hereinafter referred to as “we/us”). 

This Privacy Policy is updated on June 12, 2020 and will take effect on June 12,2020. 

Deep sea Innovation Information Technology Co., Ltd. (hereinafter referred to as “we/

us”) attaches great importance to the protection of your personal information and 

privacy security. Before using our products and services, please read and fully 

understand the eutto privacy policy (Hereinafter referred to as “this policy”). Minors 

under the age of 14 must read this policy in the company of your guardian, and make 

sure that you have obtained your guardian’s explicit consent before using our 

services and providing your personal information. If you use our services, you or your 

guardian have understood this policy and agree to collect and use your personal 

information in the manner specified in this policy.

This policy will help you understand the following: 

This policy will help you understand the following: 

1.what information we collect and how we use it 

2.Use of cookies and similar technologies 

3.Sharing information 

4.Transfer information 

5.Information disclosure 

6.Processing, storage period and destruction method of personal information 

7.How do we protect your personal information?  

8.Your rights 

9.Information from minors under the age of 14 

10.Change 

11.Governing law and jurisdiction 

12.Contact us 

1.What information we collect and how we use it  

(1)The information you actively provide when using our services. When you use eutto 

and related services, you can set the account number and name of eutto, and you 

can also verify your identity by providing the mobile phone number and verification 

code matching results. We collect this information to provide you with account login 

services and to protect your account security and prevent security risks. You should 

be aware that the matching results of mobile phone number and verification code 

belong to your personal sensitive information. Please provide them after careful 

consideration. If you only need to take photos, videos and other basic functions and 

services, you do not need to set up an account and provide the above information. 

(2)Information obtained indirectly from a third party. You can also log in using the 

account number of the third party platform (for example, Whatsapp / Printest 

account). If you log in using the account number of the third party platform, we will 

obtain relevant information (including user name, nickname, subject to your 

authorization) and authentication letter under the third party account according to 

your authorization Information (personal sensitive information). If you refuse to 

authorize such information, you will not be able to use the account of the third­party 

platform to log in to our platform, but it will not affect the normal use of other functions 

and services we provide for you. 

(3)Equipment information 

a. In order to ensure the safe operation of our service, as well as your information 

security, troubleshooting product faults, recording statistical data about service use, 

and statistical analysis required for service optimization, we will collect your device 

model, IMEI, network device hardware address (MAC), software version number, 

Bluetooth (SDK only), WLAN connection, operation log and other information. These 

information is the basic information we must collect to provide services and ensure 

the normal operation of our products. When we collect and use the above 

information, we conduct due identification processing. Data analysis only corresponds 

to specific codes that cannot be directly associated with the user’s identity, and 

cannot and will never be associated with your real identity. 

b. Device permission call: for users of Android system, in order to read the device 

identification number and ensure that you can save pictures, videos or cache 

information to the mobile phone, we will apply to the system for “read the status and 

identity of mobile phone and enable the permission to write external memory card”. 

Before applying, we will ask for your consent. You can choose to “allow” or “prohibit” 

permission application. You can choose to turn off some or all permissions in the 

device settings function, so as to refuse to collect corresponding personal 

information. 

(4)Location information 

We need to collect your location information, such as longitude and latitude 

information, network location, IP address, rough location and other information. We 

obtain these information in order to comply with the relevant laws and regulations, as 

well as to prevent users from improper use, identify users’ illegal behaviors and 

eliminate safety faults. You can also turn on the location information authority on eutto 

[settings], [shooting], [location information] to authorize us your exact location 

information. Precise location information is personal sensitive information. We set the 

precise location information to the default off state. If you do not authorize us, we will 

not collect your precise location information, and will not affect your normal use of 

other functions and services. 

(5)Personal information based on normal use functions and services 

a.Core functions: when you use business functions such as photographing and 

recording, we will need to obtain your camera and album permissions. When you 

select and click [agree / open] in the pop­up window, it is deemed that you authorize 

us to access and obtain your personal information. If you refuse to provide, you will 

not be able to use this function. 

b.Customer service: when you file a complaint, consultation or complaint with us, in 

order to contact you or help you solve the problem, we may need your name, mobile 

number, email and other effective contact information. If you refuse to provide the 

above information, we may not be able to give you timely feedback on the relevant 

processing results. 

(6)Use of third party tools 

In order to enable you to receive information push, share information on a third­party 

platform, and enable us to provide better service and user experience by analyzing 

user behavior. The application of eutto has access to a third­party partner, including 

some mobile phone manufacturers using Android system, social platforms (such as 

Twitter, whatsapp), third­party data analysis platform talking data, push service 

platform’s personal push, etc. In order to provide services for you, a third party 

partner may call some permissions to collect your personal information to achieve 

functions. The types of permissions called by the third party may include obtaining 

your location information, reading external memory card, writing external memory 

card, reading your mobile phone status and identity, viewing WLAN connection, 

retrieving running applications, Bluetooth. We will treat your information with high 

diligence, carefully evaluate the purpose of collecting and using information by the 

third party, and strictly monitor the SDK (software tool development package) that the 

third party obtains information to ensure data security. 

(7)Information collection based on personalized recommendation and online 

advertising.  

On the premise of complying with relevant laws and regulations, we may allow third­

party advertisers of this service to collect user's advertising identification information. 

Possible collected information and methods: user's advertising identification 

information (ADID / IDFA), international mobile device identity code (IMEI), automatic 

collection and transmission when using the service. 

2.Use of cookies and similar technologies 

(1)About cookies and similar technologies: Cookies are small files containing strings 

that are sent and stored in your computer, mobile device or other device (usually 

encrypted) when you log in and use the website or other network content. Similar 

technologies are other technologies that can be used for similar purposes as cookies, 

such as web beacon, proxy, embedded script, etc. 

(2)How do we use cookies and similar technologies: When you use the functions and 

services of eutto, we may use cookies and similar technologies to send one or more 

cookies or anonymous identifiers to your device to collect and store the information 

you access and use functions and services. We use cookies and similar technologies 

mainly for your use of our functions and services, to simplify your repeated steps 

(such as registration and login), to facilitate you to view the use history, to provide you 

with service content more suitable for your personal needs and content you may be 

more interested in, to protect your information and account security, and to improve 

our products and services. We promise that we will not use Cookie for any other 

purpose other than the purposes stated in this privacy policy. 

3.Share information 

Except for article 1 (6) of this Privacy Policy, we will not share your personal 

information with any third party. However, in case of obtaining your explicit consent or 

following the national laws and regulations, we will provide your personal information 

in strict accordance with the laws and regulations. 

4.Transfer information 

We will not transfer your personal information to any third party. With the continuous 

development of our business and the improvement of functions and services, your 

personal information may be transferred. In case of the aforementioned changes, we 

will inform you in advance of the transferred information and entrusted business 

content. 

5.Information disclosure 

In principle, we will not disclose your personal information without your prior consent. 

However, we may disclose your personal information for the following purposes: 

(1)To abide by applicable laws regulations other relevant provisions; 

(2)To abide by the provisions of judgments, rulings other legal proceedings of the 

court; 

(3)To comply with the requirements of the relevant government agencies other legally 

authorized organizations; 

(4)Having reason to be convinced of the need to abide by laws regulations other 

relevant provisions;  

(5)Reasonable and necessary use for the implementation of relevant service 

agreements or this policy, the maintenance of social and public interests, and the 

protection of the personal and property safety or other legitimate rights and interests 

of our customers, us or our affiliates, other you or employees. 

6. Personal information processing, storage period and destruction method 

(1)Location of information storage: according to the provisions of laws and 

regulations, we will store your personal information collected and generated in the 

process of domestic operation in the territory of the People's Republic of China. 

(2)In principle, we will only keep your personal information for the shortest time 

necessary to achieve the purpose. Personal information beyond the necessary period 

will be deleted and destroyed immediately, unless you exercise the right of deletion, 

cancel your account or other provisions of laws and regulations. If we transfer 

personal information to a third party, we will inform the third party to destroy it 

immediately. 

(3)Destruction method: the printed paper personal information will be destroyed by a 

paper shredder, and the personal information stored in the form of electronic 

documents will be permanently deleted by using irrecoverable technical methods. 

7.How do we protect your personal information? 

We attach great importance to the security of your personal information. To protect 

your personal information, we take the following measures: 

(1)We will use encryption technology to collect the password you set to ensure the 

confidentiality of the data. 

(2)We use security protection mechanism to prevent your personal information from 

being leaked and damaged by hacker attacks, computer viruses, etc. We will take all 

reasonable and feasible technical measures to establish a more complete security 

mechanism to protect your personal information. 

(3)We will control the number of employees dealing with personal information to a 

minimum, and train the employees in data security awareness and security ability. We 

will strictly follow the internal management system and relevant laws and regulations. 

8.Your rights 

(1)You have the right to read, inquire, correct, modify, delete your personal 

information, cancel your account, and revoke your consented authorization.You may 

contact us at any time if you have the above request.Contact 

information:Support@eutto.com 

(2)When you ask to correct a personal information error, we do not use and provide 

the personal information until the correction is complete.If the wrong personal 

information has been legally provided to a third party, we will immediately notify the 

third party of the information that needs to be corrected to ensure that it can be 

corrected. 

(3)Personal information deleted or modified at your request will be processed in 

accordance with this Privacy Policy 6 “Processing, Storage Period and Destruction 

Method of Personal Information” 'and shall not be read or used for purposes other 

than this. 

9.Information about minors under 14 years of age 

If you are a minor under the age of 14, we will not intentionally collect the above 

information. Please do not authorize us to use certain functions. Considering that we 

cannot distinguish the age of Internet visitors, if a minor under the age of 14 provides 

us with personal data without the consent of his or her parents or guardians, his or 

her parents or guardians may send an email to Support@eutto.com to remove such 

information. We do not intentionally attempt to collect information about minors under 

the age of 14. 

10.Change 

We may amend or update this policy from time to time based on business 

adjustments, changes in laws, regulations or policies. Please consult this policy 

regularly as prompted. We will notify you by notifying you in a prominent place on the 

page, sending you an email, etc. Before the changes take effect. In such cases, if you 

continue to use our services, you are accepting the revised policy. If you do not agree 

with the revised privacy policy, you have the right to modify your personal information 

or immediately stop using eutto. 

11.Applicable law and jurisdiction 

The interpretation of this policy and the settlement of disputes shall be governed by 

the laws of the mainland of the People's Republic of China. All disputes related to this 

policy shall be settled by both parties through consultation and friendly settlement. If 

the dispute cannot be settled through consultation, either party may submit the 

dispute to the local court with jurisdiction in the place where the defendant is located 

for jurisdiction. 

12.Contact us 

If you have any privacy­related questions, complaints, reports, etc. when using the 

eutto function or service, Please mail the questions to: Shenzhen Deep Sea 

Innovation Technology Co., Ltd., 4 3rd Floor, Jinhuafa Industrial Park, Qingquan 

Road, Longhua New Area, Shenzhen, CN. Or send an e­mail to Support@eutto.com. 

We will provide feedback within 15 days.

Article 1: Definition 

This agreement is made between you and Deep Sea Innovation Technology Co., Ltd. 

(Hereinafter referred to as “Deep Sea Innovation”) for your use of eutto related 

services. The content of this agreement also includes the Terms of Use, Disclaimer, 

eutto Privacy Policy, as well as the separate agreements or rules for you to open or 

use a specific service of eutto. Deep Sea Innovation may update this agreement at 

any time according to its own judgment on business, applicable laws and policies and 

other elements; if you cannot accept all or part of the terms of this agreement or the 

future updated version of this agreement, you can contact us according to the contact 

information provided. Please suspend the use of eutto before you have consistent 

communication with Deep Sea Innovation. eutto: a product App for innovative 

operation and management of Deep Sea Innovation, which aims to provide you with 

free, non exclusive and worldwide software use license and technical services within 

the scope of this agreement.   

Deep sea Innovation: refers to Deep Sea Innovation Technology Co., Ltd 

Material: refers to the materials and information provided by Deep Sea Innovation 

that have been built into eutto or will be built in the future, including but not limited to 

fonts, text, special effects, stickers, borders, backgrounds, templates, music, etc. 

used to beautify your pictures and videos. 

Article 2: Protection of User's Personal Information 

Deep Sea Innovation attaches great importance to protecting your personal 
information and privacy. Please read this Agreement and eutto privacy policy 

carefully. You agree that we collect, use, store, manage and protect your personal 

information in accordance with this Agreement and the eutto privacy policy. If you do 

not agree to the eutto Privacy Policy or cannot accept any terms or have any 

questions, you can contact us according to the contact information in the eutto 

Privacy Policy. 

Article 3: Use Specification 

In the process of using eutto, you need to comply with the relevant national laws and 

regulations. Deep Sea Innovation has the right to deal with the illegal acts 

independently and without prior notice according to its own judgment or the needs of 

laws and policies. 

Article 4: Intellectual Property 

The intellectual property rights of all versions, technologies, procedures, materials, 

props and all information contents (including but not limited to product functions, user 

interfaces, operation steps, trademarks, patents, computer software works, etc.) of 

eutto itself belong to Deep Sea Innovation, which shall not be deemed to transfer its 

intellectual property to you under any circumstances Part or all of rights. Any 

materials and information content you download and use through eutto are only used 

for personal entertainment, study, research or appreciation within the scope permitted 

by laws and regulations, and cannot be used for any commercial purpose without the 

written consent of Deep Sea Innovation. 

Article 5: Change 

Deep Sea Innovation has the right to formulate platform operational rules and 

registered user management rules, and has the right to change, adjust, suspend or 

terminate the corresponding rules according to the operation situation. Deep Sea 

Innovation has the right to monitor the content shared on eutto and deal with users 

who violate the agreement. 

Article 6: About Exemption 

When eutto system fails to operate normally due to the following conditions, which 

make you unable to use various services or any information or virtual property is lost, 

Deep Sea Innovation shall not be liable for damages, including but not limited to: (1) 

during system shutdown, maintenance, upgrading and adjustment announced by 

eutto; (2) data transmission is not possible due to telecommunication technology 

adjustment or equipment failure Loss; (3) due to typhoon, earthquake, tsunami, flood, 

power failure, war, terrorist attack, government control and other force majeure 

factors, the eutto system is unable to perform business; (4) service interruption or 

delay caused by computer virus or hacker attack, your special location, related third 

party problems and other reasons. 

Article 7: Applicable Law 

All matters related to this Agreement shall be governed by the laws and policies of the 

people's Republic of China (excluding Hong Kong, Macao and Taiwan) (the 

"applicable laws and policies"). Any increase or decrease in your and / or Deep Sea 

Innovation's rights and interests under this agreement due to changes in applicable 

laws and policies shall not constitute the basis for the natural invalidity or termination 

of the enforceability of all or a certain term of this agreement, unless the changed 

applicable laws and policies are mandatory provisions of effectiveness. 

Article 8: Dispute Jurisdiction 

Any dispute arising out of or in connection with this Agreement shall be settled 

amicably through consultation between the parties; if consultation fails, either party 

may submit the dispute to the people's court with jurisdiction in the place where the 

defendant is located for jurisdiction.
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